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الأمن السيبراني 
1فــــي مصــــــــر

١.١ أهمية استراتيجية الأمن السيبراني لمصر 
تتمثــل أهميــة وجــود اســتراتيجية وطنيــة للأمــن الســيبراني فــي نقطتيــن أساســيتين، أولهمــا هــو التصــدي للحــوادث 
الســيبرانية التــي تزايــدت مــن حيــث عددهــا ومصادرهــا، وثانيهمــا هــو صناعــة فــرص للســوق المصريــة عــن طريــق بنــاء 

 .)GDP( كــوادر بشــرية وتطويــر صناعــة وطنيــة تشــارك فــي زيــادة إجمالــي الناتــج المحلــي

مــن المهــم إجــراء تقييــم للوضــع الراهـــن لحالــة الأمــن الســيبراني فــي مصــر وذلــك لتحديـــد عناصـــر الاســتراتيجية 
الوطنيــة للأمــن الســيبراني بدقـــة. ســيتم عــرض التهديــدات والفــرص ونقــاط القــوة والضعــف بشــيء مــن التفصيــل فــي 

الفقــرات التاليــة. 

١.2 المخــاطـر
تزايــدت أعــداد الهجمــات الســيبرانية فــي الأعــوام الســابقة بشــكل كبيــر، كمــا تســببت الهجمــات الســيبرانية فــي 
ــى الخســائر  ــة إل ــدول. هــذا بالإضاف ــات ال ــى ميزاني ــرًا عل ــا كبي خســائر ضخمــة للاقتصــاد العالمــي ممــا يشــكل عبئً

ــراد. ــة عــن العمــل والإضــرار بســمعة الشــركات والأف ــل توقــف بعــض الخدمــات الحيوي الأخــرى مث

ومــن الجديــر بالذكــر أن مصــادر التهديــدات الســيبرانية تنوعــت لتشــمل الجريمــة الســيبرانية )Cyber Crime( والحــرب 
 .)Script Kiddies( وتهديــدات الهــواة )Insiders( والتهديــدات الداخليــة )Terrorists( والإرهــاب )Cyber War( الســيبرانية

وســيتم شــرحها تفصيــلا فــي الفقــرات التاليــة.

:)Cyber Crime( ١.2.١ الجريمة السيبرانية

إن الجريمــة الســيبرانية هــي المســؤولة بصــورة أساســية عــن تطويــر وترويــج برامــج ضــارة مــن أجــل الكســب المالــي 
أو القرصنــة بقصــد ســرقة البيانــات و/أو الشــبكات أو إتلافهــا أو تحريفهــا. وقــد أصبحــت تلــك الهجمــات شرســة وتنتشــر 
فــي العالــم بشــكل متزايــد كمــا يوضحــه الاســتخدام المتزايــد لبرامــج طلــب الفديــة )ransomware( والتهديــدات بهجــوم 

حجــب الخدمــة )DDoS( لأغــراض تشــويه الصــورة أو الابتــزاز.

:)Cyber War( ١.2.2 الحرب السيبرانية
ــل  ــرى مث ــي دول أخ ــة ف ــات الحرج ــراق القطاع ــك لاخت ــا دول وذل ــات ترعاه ــا دول وجماع ــوم به ــدات تق ــي تهدي ه
ــك مــن أجــل التجســس أو مكاســب سياســية واســتراتيجية أو  ــوك وغيرهــا، وذل ــة والاتصــالات والبن قطاعــات الطاق

ــط. ــب فق ــرض التخري بغ

ــة ســيبرانية لغــرض  ــدرات هجومي ــا لق ــت صراحــة عــن امتلاكه ــد أعلن ــدول ق ــد مــن ال ــر أن العدي ــر بالذك ومــن الجدي
ــدات.  ــاع عــن النفــس مــن هــذه التهدي الدف

:)Terrorists( ١.2.3 الإرهاب
علــى الرغــم مــن القــدرات الســيبرانية المتواضعــة للإرهابييــن، فإنــه مــن المتوقــع خــلال الأعــوام القليلــة القادمــة أن 

تــزداد هــذه القــدرات علــى إحــداث أضــرار بالغــة ممــا يجعلهــا علــى خريطــة التهديــدات المحتملــة.

:)Insiders( ١.2.٤ التهديدات الداخلية
مــع تزايــد اســتخدام تكنولوجيــا المعلومــات داخل المؤسســات، تتزايــد احتمالات المخاطــر الناتجة، قصــدًا أو بدون قصد، 
مــن الموظفيــن المخوليــن باســتخدام أنظمــة المعلومــات. فقــد يكــون هــؤلاء الموظفــون مصــدرًا لتهديــد المؤسســات 

عــن طريــق ســرقة بيانــات حساســة تــؤدي إلــى خســائر ماديــة جســيمة أو إلــى تهديــد ســمعة المؤسســة.

وقــد يعــرّض الموظــف بيانــات المؤسســة الحساســة للخطــر بــدون قصــد عــن طريــق بعــض الهجمــات الســيبرانية مثــل 
.)Social Engineering( أو الهندســة الاجتماعيــة )Phishing( التصّيــد الإلكترونــي

:)Script Kiddies( ١.2.٥ الهواة
هــم مجموعــة أشــخاص أصحــاب مهــارات ســيبرانية محــدودة، ولكنهــم يســتخدمون برامج مجهــزة ذات قــدرات تخريبية 

عاليــة إذا صادفــت نقــاط ضعــف فــي أنظمــة المعلومــات الموجــودة في المؤسســات. 

١.3 الفــرص
علــى الرغــم مــن الآثــار التخريبيــة للتهديــدات الســيبرانية، فإنــه يمكــن اســتغلال هــذه التهديــدات لبنــاء صناعــة وطنيــة 
للأمــن الســيبراني تســتوعب الكثيــر مــن الشــباب القادريــن علــى تطويــر وتشــغيل برمجيــات الأمــن الســيبراني ونشــر 

الوعــي بيــن أفــراد المجتمــع عامــة والعامليــن فــي المؤسســات المالكة/المشــغلة للبنيــة التحتيــة الحرجة.

كما أنه من المتوقع عالميًا أن يرتفع الإنفاق على الأمن السيبراني للبنية التحتية الحرجة.

١.٤ نقــاط القــوة
تتمثــل نقــاط القــوة فــي إقبــال الطــلاب علــى مجــال الاتصــالات وتكنولوجيــا المعلومــات فــي مرحلــة التعليــم الجامعــي. 
ــا  بالإضافــة إلــى ذلــك فــإن النمــو الملحــوظ فــي البنيــة التحتيــة لقطــاع الاتصــالات وتكنولوجيــا المعلومــات يعتبــر جاذبً

لخدمــات الأمــن الســيبراني. 
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)SWOT Analysis( جـدول 1: ملخـص تحليــل نقــاط القـوة، التحــديـات، المخــاطر، والفــرص

١.٦ مصادر تطوير الاستراتيجية
 اعتمد وضع وتطوير الاستراتيجية الوطنية للأمن السيبراني على كل من:

 استراتيجية مصر 2٠3٠
 تجارب الدول الرائدة في مجال إدارة الأمن السيبراني

 الخبراء الأكاديميين والشركات العاملة في مجالي الأمن السيبراني وتكنولوجيا المعلومات
 الأبحاث في مجال الأمن السيبراني

2الاستراتيجية
2.١ الــرؤية

الفضاء السيبراني المصري مؤمّن وقادر على الصمود ويشجع الازدهار الاقتصادي.

بــرامج الخطـة الاستراتيجية للأمـن السيبراني

2027 -2023

بنـاء إطـار تشريعي 
متكـامل

تعـزيز الشراكة 
الــوطنية

تشجيع البحث العلمي 
وتعـزيز الابتكــار والنمـو

تغيير ثقـافة المجتمع 
حول الأمن السيبراني

بنـاء دفاعات سيبرانية 
قـوية وقـادرة على 

الصمـود

تعـزيز التعـاون 
الـدولى

رسم توضيحي 1: برامج الخطة الاستراتيجية الوطنية للأمن السيبراني

١.٥ التحــديـات
مــازال البحــث العلمــي فــي مجــال الأمــن الســيبراني فــي مراحلــه الأولــى، وهــو مــا يضــع علــى كاهلنــا عــبء بنــاء 
ــي مناهــج  ــج الأمــن الســيبراني ف ــج برام ــى دم ــة إل ــي هــذا المجــال. هــذا بالإضاف ــة للبحــث العلمــي ف ــة تحتي بني
المراحــل التعليميــة المختلفــة. وكذلــك فمــن التحديــات عــدم وجــود إطــار ملــزم ينســق العمــل بيــن الجهــات الحكوميــة 
والجهــات المالكة/المشــغلة للبنيــة التحتيــة الحرجــة. ملخــص تحليــل نقــاط القــوة والتحديــات والمخاطــر والفــرص موضــح 

فــي )جــدول ١(

التحـديـاتنقاط القوة

المخــاطر

- زيادة أعداد الهجمات السيبرانية
- تنوع مصادر التهديد السيبراني

- زيادة الخسائر المادية

- زيــادة أعــدادا طــلاب وأعضــاء هيئــة التدريــس فــي 
التكنولوجيــة الجامعــات 

- نمو قطاع الاتصالات وتكنولوجيا المعلومات 

ــال  ــي مج ــي ف ــث العلم ــة للبح ــة التحتي ــر البني تطوي  -
الأمــن الســيبراني

دمــج برامــج الأمــن الســيبراني فــي مناهــج المراحــل   -
ــم المختلفــة للتعلي

- إطــار ملــزم ينســق العمــل بيــن الجهــات المالكــة/ 
المشــغلة للبنيــة التحتيــة الحرجــة

الفــــرص

إنشاء صناعة وطنية للأمن السيبراني  -
ــن  ــال الأم ــي مج ــن ف ــباب العاملي ــل للش ــرص عم ف  -

الســيبراني

2.2 المهمة
قيادة الجهود الوطنية لفهم وإدارة مخاطر الفضاء السيبراني

2.3 الغطاء التشريعي
تنص المادة )31( من الدستـــور المصـــري )ينايـــر 2٠14( على أن أمن الفضاء المعلوماتي جـــزء أساسي مـــن منظومة 

الاقتصــاد والأمــن القومــي، وتلتــزم الدولــة باتخــاذ التدابيــر اللازمــة للحفــاظ عليـــه على النحو الــذي ينظمــه القانون.

2.٤ برامج الاستراتيجية الوطنية 
تغطــي برامــج الخطــة الاســتراتيجية ســتة مجــالات رئيســية )رســم توضيحــي ١( وهي: بناء إطــار تشــريعي متكامل، 
تغيــر ثقافــة المجتمــع حــول الامــن الســيبراني، تعزيــز الشــراكة الوطنيــة، بنــاء دفاعــات ســيبرانية قويــة وقــادرة علــى 

الصمــود، تشــجيع البحــث العلمــي وتعزيــز الابتــكار والنمــو، تعزيــز التعــاون الدولــي. 
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محـــاور عمـل قـوانين الأمن السيبراني

تجــريـم الجــاني

قـانون مكـافحة جرئم تقنية المعلـومات 
رقـم 175 لسنة 2٠18

فـرض الضـوابط والمعـايير القيـاسية

قـانون حمـاية البيـانـات الشخصية رقـم 
151 لسنة 2٠2٠

قـانون الأمن السيبراني

رسم توضيحي 2: محاور عمل قوانين الأمن السيبراني

برامج بنــاء إطــار 3
تشريعي متكامل

ــراد أو المؤسســات بهــدف إفشــاء أســرار أمنيــة مهمــة  الجريمــة الإلكترونيــة هــي فعــل يتســبب بضــرر جســيم للأف
تخــص مؤسســات مهمــة بالدولــة أو بيانــات وحســابات بنكيــة خاصــة بالأفــراد وكذلــك تشــويه ســمعة الضحايــا مــن أجــل 
تحقيــق مكاســب ماديــة أو خدمــة أهــداف سياســية باســتخدام الحاســوب ووســائل الاتصــال الحديثــة مثــل الإنترنــت.

وتتشــابه الجريمــة الإلكترونيــة مــع الجريمــة العاديــة فــي عناصرهــا مــن حيــث وجــود الجانــي والضحيــة وفعــل الجريمــة، 
ولكــن تختلــف عــن الجريمــة العاديــة باختلاف البيئات والوســائل المســتخدمة، فالوســيلة المســتخدمة هــي التكنولوجيا 

الحديثــة ووســائل الاتصــال الحديثــة والشــبكات المعلوماتية.

3.١ الهيكل التشريعي
ــم  ــا تجري ــي 2(، وهم ــم توضيح ــيين )رس ــن أساس ــي محوري ــل ف ــريعات تعم ــن تش ــري بس ــرع المص ــام المش ق
الجانــي عــن طريــق قانــون جرائــم تقنيــة المعلومــات رقــم 175 لســنة 2٠18 وفــرض الضوابــط والمعاييــر القياســية علــى 
المؤسســات لحمايــة كلٍ مــن البيانــات والمعلومــات وكذلــك الأنظمــة المعلوماتيــة عــن طريــق قانــون حمايــة البيانــات 

الشــخصية رقــم 151 لســنة 2٠2٠ وجــاري العمــل علــى قانــون الأمــن الســيبراني.

3.١.١ تجــريم الجـاني
ــن فيــه  قــام المشــرع المصــري بســن قانــون مكافحــة جرائــم تقنيــة المعلومــات »قانــون رقــم 175 لســنة 2٠18« بيّ
الأنــواع المختلفــة لجرائــم تقنيــة المعلومــات والعقوبــات المصاحبــة لهــا، وبهــذا يكــون الاتجــاه الأول فــي التشــريع قــد 

تــم أخــذه فــي الاعتبــار. كمــا تــم إصــدار اللائحــة التنفيذيــة لهــذا القانــون.

3.2 الوضع الحالي للهيكل التشريعي
ــم الانتهــاء  ــي(، كمــا ت ــم الجان ــن الأمــن الســيبراني )تجري ــكل التشــريعي لقواني ــم الانتهــاء مــن المحــور الأول للهي ت
مــن البنــد الأول للمحــور الثانــي )قانــون حمايــة البيانــات الشــخصية(، وجــاري اعتمــاد اللائحــة التنفيذيــة للقانــون. أمــا 
بالنســبة للبنــد الثانــي للمحــور الثانــي، فجــاري العمــل علــى إعــداد مســودة لقانــون الأمــن الســيبراني )جــدول 2(. 

جـدول 2 : الـوضـع الحــالي للبنــاء التشـريعي

المــوقـف الحــالي التشــريـعـــات

قانون مكافحة جرائم تقنية المعلومات 175 لسنة 2٠18 

اللائحة التنفيذية - قانون مكافحة جرائم تقنية المعلومات 

قانون حماية البيانات الشخصية 151 لسنة 2٠2٠

قيد الاعتماد اللائحة التنفيذية - قانون حماية البيانات الشخصية 

قيد الإعداد مسودة قانون الأمن السيبراني 

3.١.2 فرض الضوابط والمعايير القياسية على المؤسسات

قانون رقم ١٥١ لسنة 2020 

قــام المشــرع المصــري بســن قانــون رقــم 151 لســنة 2٠2٠ وذلــك بهــدف حمايــة البيانــات الشــخصية عــن طريــق قيــام 
مركــز حمايــة البيانــات الشــخصية بتنظيــم معالجــة وإتاحــة البيانــات الشــخصية، وبهــذا يكــون البنــد الأول مــن الاتجــاه 

الثانــي قــد تــم أخــذه فــي الاعتبــار.

قانون الأمن السيبراني

ــة  ــة المعلوماتي ــخصية والأنظم ــات الش ــة )البيان ــة المعلوماتي ــدرات الدول ــة مق ــريعي لحماي ــاء التش ــل البن ــي يكتم لك
ــن  ــي للأم ــز الوطن ــام المرك ــات ومه ــئوليات وصلاحي ــد مس ــوم بتحدي ــون يق ــن قان ــى س ــل عل ــاري العم ــة( ج الحرج
ــات الشــخصية، وذلــك لرفــع كفــاءة الأمــن الســيبراني فــي المؤسســات  ــة البيان الســيبراني علــى غــرار مركــز حماي

ــة. ــة الحرج ــة التحتي ــغلة للبني الحائزة/المش
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٤.١ إطار حوكمة الأمن السيبراني
تتنوع أدوار الجهات العاملة في مجال الأمن السيبراني بين وضع سياسات أو تنفيذ استراتيجيات أو تقديم خدمات 

أو تقييم التزامات. ولذلك فإن الهدف من إطار الحوكمة هو وضع هيكل للأمن السيبراني المصري يوضح دور كل جهة 
)المركز الوطني للأمن السيبراني والمراكز القطاعية ومقدم الخدمة ومسئول الأمن السيبراني ومالك/مشغل البنية 

المعلوماتية ومالك/مشغل البنية المعلوماتية الحرجة وغير ذلك( ونقاط الاتصال الأساسية والبديلة ومستوى الخدمات 
المقدمة والوقت المطلوب لتقديمها وكيفية قياس مستوى هذه الخدمة وآليات رفع أداء هذه الخدمات. هذا وسيتم 

البدء في إنشاء المركز الوطني للأمن السيبراني والمراكز القطاعية والجغرافية والتخصصية طبقا للآتي:

بــرامج تعــزيـز الشـراكـة الـوطنية

اتفـاقيـات التعـاون الثنـائـي مـع مالك/ 
مشغـل البنية التحتية الحـرجة

إطــار حـوكمة الأمن السيبراني
القـاعدة المركزية لبيانات سوق الأمـن 

السيبراني

صنـدوق تطـويـر الأمن السيبراني

رسم توضيحي 3: بـرامج تعـزيـز الشـراكـة الـوطنية

بـرامـــج تعــزيــــز 4
الشـراكة الـوطنية

إن الأمن السيبراني مسئولية جميع المؤسسات سواء كانت المالكة أو المشغلة لبنية معلوماتية. وتتمثل هذه 
المسئولية في إدراك المخاطر المرتبطة بالبنية المعلوماتية وكيفية حمايتها والجهات المرتبطة بها.

من خلال استراتيجية 2٠23-2٠27 ستتعاون الجهات الحكومية وخبراء الأمن السيبراني والتعليم والشركات العاملة 
في القطاع من أجل المشاركة في وضع وتطوير ومتابعة تنفيذ مبادرات الأمن السيبراني.

 تشمل برامج تعزيز الشراكة الوطنية، كما هو مبين في )رسم توضيحي 3(، مبادرات تطوير إطار حوكمة الأمن 
السيبراني واستحداث اللجنة الاستشارية لصناعة الأمن السيبراني وإبرام اتفاقيات التعاون الثنائي مع مالك / 

مشغل البنية التحتية الحرجة، إنشاء صندوق تطوير صناعة الأمن السيبراني، وإنشاء قاعدة بيانات إدارة مجال الأمن 
السيبراني.

٤.١.١ الهيئة الوطنية للأمن السيبراني
هــي هيئــة تتبــع رئيــس الــوزراء وتختــص بتنظيــم العمــل فــي مجــال الأمــن الســيبراني والإشــراف علــى تنفيــذ القوانيــن 

والالتزامــات فــي ذات المجــال فــي قطاعــات الدولــة المختلفة.

هــذا ويحــدد قانــون الأمــن الســيبراني ولائحتــه التنفيذيــة صلاحيــات ومســئوليات الهيئــة والمراكــز القطاعيــة التابعــة 
كافــة.

٤.١.2 المراكز القطاعية والجغرافية والتخصصية
تقــوم المراكــز القطاعيــة والجغرافيــة والتخصصيــة ببعــض أعمــال الهيئــة فــي قطــاع حكومــي معيــن )الكهربــاء أو البتــرول 
أو غيــر ذلــك(، أو نطــاق جغرافــي معيــن )غــرب القاهــرة أو جنــوب الصعيــد او غيــر ذلــك( تحــت الإشــراف الفنــي والإداري 
للهيئــة. كمــا تتعــاون وتتكامــل هــذه المراكــز مــع بعضهــا البعــض ومــع الهيئــة الوطنيــة بهــدف الارتقــاء بمســتوى خدمــات 

الأمــن الســيبراني فــي ربــوع الجمهوريــة.

٤.2 القاعدة المركزية لبيانات سوق الأمن السيبراني
ــن الســيبراني  ــدم مشــاريع الأم ــة تق ــر ضــروري لمتابع ــن الســيبراني أم ــة لســوق الأم ــات مركزي إن وجــود قاعــدة بيان
ومســتوى الخدمــات فــي الســوق وأســعارها ومقــدرات الســوق مــن الأفــراد والشــركات والحــوادث الســيبرانية والعوامــل 

المشــتركة بينهــا وأفضــل طــرق التصــدي لهــا ووضــع خطــط مســتقبلية لاحتياجــات الســوق. 

كمــا تســاعد قاعــدة البيانــات كل الشــركاء )الهيئــة والمراكــز التابعــة ومالك/مشــغل البنيــة التحتيــة الحرجــة وغيــر ذلــك( 
علــى تبــادل المعلومــات والخبــرات الســيبرانية للوصــول إلــى أفضــل القــرارات.

٤.3 اتفاقيات التعاون الثنائي مع مالك/مشغل البنية التحتية الحرجة
ــات التعــاون الثنائــي بيــن المركــز ومالك/مشــغل البنيــة التحتيــة الحرجــة ســتة جوانــب رئيســية، وهــي  تغطــي اتفاقي
تصنيــف أنظمــة المعلومــات واختيــار المعاييــر الأمنيــة المناســبة لمســتوى المخاطــر الأمنيــة وتطبيق هــذه المعاييــر وتقييم 
مطابقــة تنفيــذ التطبيــق مــع الخطــة الموضوعــة وإســناد إدارة هــذه المعاييــر للأشــخاص المؤهليــن داخــل المؤسســة 
ومراقبــة التــزام جميــع الجهــات بدمــج هــذه المعاييــر فــي الأعمــال اليوميــة وفــي  ثقافــة المؤسســة. ولتحقيــق أعلــى 
مســتويات الأمــن الســيبراني للبنيــة التحتيــة المعلوماتيــة الحرجــة ســيتم تطبيــق أفضــل التجــارب العالميــة فــي دورة 

العمــل.
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رسم توضيحي 4: التعــاون الثنــائي مع مالك/مشغـل البنية التحتية الحــرجة

مراقبة الـوضع الأمنياختيـار المعــايير الأمنية

إسناد مسئولية إدارة المعــاييرتطبيق المعــايير الأمنية

تصنيف أنظمة المعلـومـات

تقييم تطبيق المعــايير

فريق تحليل المخاطر بالمركز
مالك/مشغل البنية التحتية
فريق مراقبة الالتزام بالمعايير بالمركز

٤.٤ صندوق تطوير صناعة الأمن السيبراني
لضمــان اســتمرارية أعمــال مشــاريع الأمــن الســيبراني ولطبيعــة الطــوارئ المرتبطــة بهــذه المشــاريع فإنه مــن الضروري 
ضمــان اســتمرارية تدفــق التمويــل. ولذلــك فــإن دور صنــدوق تطويــر صناعــة الأمــن الســيبراني هــو دور محــوري فــي 

دعــم الركائــز الأساســية لهــذه الصناعــة.

بــرامج بنــاء دفعــات سيبـرانية قــوية قــادرة على الصمــود

رسم توضيحي 6: بـرامج بنــاء دفـاعـات سيبرانية قــوية وقــادرة على الصمــود

ــات  ــاء دفاع ــج بن ــي ٦: برام ــم توضيح ــي )رس ــن ف ــو مبي ــا ه ــة، كم ــيبرانية قوي ــات س ــاء دفاع ــج بن ــمل برام تش
ســيبرانية قويــة وقــادرة علــى الصمــود( التكامــل وتعظيــم دور مشــروعات الاســتراتيجية الوطنيــة للأمــن الســيبراني 
2٠17-2٠21 ووضــع مبــادرات دفاعيــة إضافيــة، مثــل مبــادرة clean pipe technology مــع مقدمــي خدمــة الإنترنــت لتقليــل 
الهجمــات وســوء الاســتخدام وتطويــر البرنامــج المصــري EG-Shield للعمــل علــى أجهــزة الهاتــف المحمــول ووضــع ضوابــط 
حاكمــة للتطبيقــات الخاصــة بالهواتــف المحمولــة وخاصــة التطبيقــات الحكوميــة والخدمــات العامــة وكذلــك التكنولوجيــات 
الحديثــة، مثــل IOT, Big Data, Cloud Computing. وكذلــك السياســات الأمنيــة التــي تمــس أنظمــة المعلومــات والعامليــن عليهــا. 

ذلــك بالإضافــة إلــى المبــادرات التــي تهــدف إلــى تحســين مســتوى الخدمــات فــي ســوق الأمــن الســيبراني عــن طريــق 
إصــدار تراخيــص لمقدمــي الخدمــة وكذلــك إصــدار ســجل للخبــراء العامليــن فــي المجــال مــع توضيــح مســتوى الخبــرة 

وإنشــاء أكاديميــة للأمــن الســيبراني تابعــة للمركــز لرفــع مســتوى الخبــرة للعامليــن فــي المجــال.  

ــركات  ــيبراني للش ــن الس ــتوى الأم ــع مس ــع لرف ــر موق ــاء وتطوي ــاص إنش ــاع الخ ــى القط ــة إل ــادرات الموجه ــن المب وم
.)EGX3ــري )٠ ــاد المص ــي الاقتص ــة ف ــركات العامل ــرى الش ــيبراني لكب ــن الس ــتويات الأم ــع مس ــادرة رف ــرة ومب الصغي

رسم توضيحي 5: صنــدوق تطــوير صنــاعة الأمن السيبراني

CSDF
EGYPT

صنـدوق تطــويـر صنــاعة الأمن 
السيبراني

Cybersecurity Development Fund

مصــادر التمويل

التراخيص  -1

الغــرامات  -2

مالك/مشغل البنية التحتية  -3

التبـرعـات  -4

برامج المشروعات القومية

1. التكامل مع مشروعات الاستراتيجية 
الوطنية للأمن السيبراني 2٠17-

2٠21
Clean pipe technology 2. مبادرة

  EG- Shield 3. تطوير البرنامج المصري
للعمل على أجهزة الهاتف المحمول

 برامج المعايير والسياسات

1. وضع ضوابط حاكمة للتطبيقات الخاصة 
بالهواتف المحمولة خاصة التطبيقات 

الحكومية والخدمات العامة
2. وضع السياسات الأمنية التي تمس 

أنظمة المعلومات والعاملين عليها
3. وضع ضوابط حاكمة للتكنولوجيات 

الحـديثة

برامج رفع مستوى الخدمات

1. إصدار تراخيص لمقدمي خـدمات 
الأمن السيبراني

2. إصدار سجل للخبراء العاملين في 
مجال الأمن السيبراني يوضح 

مستوى الخبرة
3. إنشاء أكاديمية الأمن السيبراني

برامج موجهة إلى البنية 
التحتية الحــرجـة

1. إنشاء السرت القطاعي في 
القطاعات الحرجة للدولة

2. مراجعة التزام الجهات بمعايير 
الأمن السيبراني

برامج مـوجهة إلى القطـاع 
الخــاص

1. رفع مستويات الأمن السيبراني 
لكبرى الشركات العاملة في 

)EGX3الاقتصاد المصري )٠

2. إنشاء وتطوير موقع لـرفع مستوى 
الأمن السيبراني للشركات الصغيرة 

جهات الإنفاق 

مشاريع البنية التحتية  -1

الطـوارئ   -2

بـرامج تطـوير الصنـاعة  -3

بـرامج التـدريب  -4

برامج بنــاء دفــاعـات 
سيبرانية قوية وقادرة 

5علـى الصمـود
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٥.١ برامج المشروعات القومية
 التكامل مع مشروعات الاستراتيجية الوطنية للأمن السيبراني 2٠17- 2٠21

clean pipe technology مبادرة 
ــع  ــى المواق ــر عل ــل أن تؤث ــة )DDoS( قب ــب الخدم ــات حج ــن هجم ــي م ــي تحم ــة الت ــول التقني ــن الحل ــوع م ــو ن ه
الإلكترونيــة للشــركات والمؤسســات المصريــة، وبذلــك تضمــن أن خدمــات المؤسســة متاحــة للمســتخدمين 

الشــرعيين.

 تطوير البرنامج المصري EG- Shield للعمل على أجهزة الهاتف المحمول 

)National Cyber Crises Exercise( المناورات السيبرانية 
وذلك لقياس مدى جاهزية الجهات للتعامل مع الحوادث السيبرانية.

بـرامج تعـــزيـز 
6التعاون الدولي

إن التعــاون الدولــي فــي مجــال الأمــن الســيبراني هــو ضمــان لتعزيــز المصالــح الأمنيــة والاقتصاديــة. وبنــاءً علــى ذلــك 
فــإن دور برامــج التعــاون الدولــي هــو تطويــر معاييــر ســلوك الــدول قبــل وفــي أثنــاء وبعــد الحــوادث الســيبرانية وتطبيــق 
القانــون الدولــي وإدارة الإنترنــت )Internet Governance( والابتــكار بانتظــام بالتعــاون مــع الــدول الأخــرى وتيســير ســبل 

الاســتثمار فــي مجــال الأمــن الســيبراني.

 تشــمل برامــج تعزيــز التعــاون الدولــي، كمــا هــو مبيــن فــي )رســم توضيحــي 7: برامــج تعزيــز التعــاون الدولــي(، 
ــادئ واتجاهــات  ــص بإرســاء مب ــي تخت ــن الســيبراني والت ــي مجــال الأم ــي ف ــاون الدول ــر اســتراتيجية التع وضــع وتطوي
ــكار بالتعــاون مــع  ــا ورفــع مســتوى الابت ــا وعالميً ــا وأفريقيً ــة وفتــح آفــاق التعــاون عربيً الدبلوماســية الســيبرانية المصري

الشــركاء الدولييــن علــى أن تكــون وزارة الخارجيــة المصريــة هــي الجهــة الوطنيــة المعنيــة بــإدارة هــذا الملــف.

إرساء مبادئ واتجاهات الدبلوماسية السيرانية المصرية
)The Egyptian Cyber Diplomacy(

الأمـن السيبراني

1. تعزيز التعاون من أجل منع الجرائم السيبرانية واكتشافها والتحقيق فيها ومقاضاة مرتكبيها
2. التعاون على بناء قدرات سيبرانية قوية ومرنة في مصر والمنطقة العربية والأفريقية والعالم

3. بناء نظام دولى للتعامل مع المعلومات الرقمية المضللة والخاطئة

وضع وتطوير استراتيجية التعاون الدولي في مجال الأمن السيبراني

رسم توضيحي 7: بـرامج تعـزيز التعـاون الـدولي

النمـو والابتكــار

1. الترابط الإقليمي عن طريق دعم دول المنطقة بخدمات أمن سيبراني آمنة ومجدية اقتصاديًا
2. حوكمة الإنترنت )سياسات وتقنيات(

3. تعزيز التعاون مع الشركاء الدوليين قي مجال البحث العلمي، الصناعة، والابتكار

الــريـادة
طرح مبادرات حول حظر الهجمات السيبرانية على البنية التحتية الحيوية وسبل تحقيق الامن السيبراني على 

المستويين الإقليمي والدولي

٥.2 برامج موجهة إلى البنية التحتية الحرجة

 إنشاء المراكز القطاعية في القطاعات الحرجة للدولة 
يعتبــر خــط الدفــاع الأول ضــد الحــوادث الســيبرانية لمــا لــه مــن خبــرة فــي احتياجــات هــذا القطــاع. ويتــم تحديــد دوره 
ومســئولياته وتبعيتــه ومعاملاتــه الماليــة وعلاقتــه مــع الجهــات الأخــرى بالدولــة عــن طريــق المجلــس الأعلــى للأمــن 

السيبراني.

 مراجعة التزام الجهات الحكومية بمعايير الأمن السيبراني
وذلك عن طريق زيارات دورية لهذه الجهات.

٥.3 برامج موجهة إلى القطاع الخاص

)EGX3رفع مستويات الأمن السيبراني لكبرى الشركات العاملة في الاقتصاد المصري )٠ 
بشكل غير ملزم يقدم المركز استشارات وخدمات مجانية. 

 إنشاء وتطوير موقع لرفع مستوى الأمن السيبراني للشركات الصغيرة 
يراعــي تصميــم هــذا الموقــع مســتوى الوعــي المتواضــع لأصحــاب الشــركات الصغيــرة عــن طريــق عــرض الإرشــادات 

الأمنيــة المناســبة لنظــام المعلومــات المســتخدم فقــط خطــوة بخطــوة.

٥.٤ برامج المعايير والسياسات

 وضع ضوابط حاكمة للتطبيقات الخاصة بالهواتف المحمولة خاصة التطبيقات الحكومية والخدمات العامة
 وضع السياسات الأمنية التي تمس أنظمة المعلومات والعاملين عليها

 وضع سياسات وخطط التصدي للمخاطر السيبرانية مثل:
)National Cyber Incident Handling Plan( خطط التصدي للهجمات السيبرانية 

)National Cyber Resilience Framework( خطط المرونة السيبرانية 

  )IOT, Cloud Computing, Big Data( وضع ضوابط حاكمة للتكنولوجيات الحديثة، مثل 
… ,NIST, ISO, FIPS, PCI DSS, NERC مع مراعاة أن تتبنى هذه الضوابط المعايير الدولية، مثل

٥.٥ برامج رفع مستوى الخدمات
 إصدار تراخيص لمقدمي خدمات الأمن السيبراني

 إصدار سجل للخبراء العاملين في مجال الأمن السيبراني يوضح مستوى الخبرة
 إنشاء أكاديمية الأمن السيبراني
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7.١ منصة التوعية بالأمن السيبراني
تشــمل المنصــة فيديوهــات ومنشــورات وإرشــادات وغيرهــا مــن وســائل التواصــل البصــري والســمعي للوصــول 
إلــى كل فئــات المجتمــع ونشــر المعلومــات اللازمــة للتعامــل مــع المخاطــر الســيبرانية التــي قــد يتعــرض لهــا 

الأفــراد.

برامـج تغييــر ثقــافـة 7
المجتمـع فيمـا يخص 
الأمـــن السيبــرانـي

تشــمل برامــج تغييــر ثقافــة المجتمــع فيمــا يخــص الأمــن الســيبراني، كمــا هــو مبيــن فــي )رســم توضيحــي ٨(، 
وضــع وتطويــر برامــج توعيــة فئــة مســتخدمي الإنترنــت المنزلــي ووضــع وتطويــر برامــج توعيــة فئــة المســتخدمين فــي 
الشــركات والهيئــات والجهــات الحكوميــة والمشــاركة فــي وضــع وتطويــر مناهــج خاصــة بتوعيــة الطــلاب فــي المراحــل 

التعليميــة المختلفــة بمخاطــر الأمــن الســيبراني.

رسم توضيحي 8: برامج تعزيز ثقة المجتمع في الفضاء السيبراني

برامج توعية لطلاب المدارس

ألعاب توعوية للأطفالمنصة توعية بالأمن السيبراني

الحملات التوعوية

برامج تـدريب متخصصة للعــاملين في 
مجـال الأمن السيبراني 

بـرامـج تغيير ثقـافـة المجتمـع فيمـا يخـص الأمـن السيبراني

7.٥ برامج تدريب متخصصة للعاملين في مجال الأمن السيبراني
تهــدف هــذه المبــادرة إلــى دعــم البرامــج الموجــودة بالفعــل ووضــع وتطويــر برامــج التدريــب الوطنيــة المتخصصــة 

لرفــع كفــاءة العامليــن فــي المجــال.

7.2 ألعاب توعوية للأطفال
زيــادة وعــي الأطفــال بالمخاطــر الســيبرانية مهمــة تحتــاج لاتبــاع أســاليب تواصــل غيــر نمطيــة، مثــل الألعــاب 
ــك تهــدف  ــة المبكــرة مــن حياتهــم. ولذل ــي المراحــل العمري ــال ف ــرًا مــن أنشــطة الأطف ــل جــزءًا كبي ــي تمث الت
الاســتراتيجية إلــى وضــع وتطويــر ألعــاب مشــوقة موجهــة للأطفــال تحمــل فــي طياتهــا التوعيــة بالمخاطــر التــي 

قــد يتعرضــون لهــا.

7.3 برامج توعية طلاب المدارس
ــة  ــإن المناهــج التخصصي ــاب، ف ــل الألع ــال، مث ــع الأطف ــي التواصــل م ــة ف ــر التقليدي ــى الطــرق غي ــة إل بالإضاف
ــال  ــي الأطف ــي تشــكيل وع ــر ف ــا دور كبي ــة( له ــة والثانوي ــة والإعدادي ــة )الابتدائي ــة المختلف ــل التعليمي للمراح
والشــباب. ولذلــك تهــدف الاســتراتيجية إلــى وضــع وتطويــر هــذه المناهــج باســتمرار لمواكبــة المتغيــرات فــي 

هــذا المجــال.

7.٤ الحملات التوعوية
ــار  ــرة وكب ــات المجتمــع، مثــل القطاعيــن الخــاص والعــام والمشــروعات الصغي تســتهدف هــذه الحمــلات كل فئ

ــاء والمعلميــن وغيرهــم. الســن وأصحــاب الهمــم والآب
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٨.١ دعم حاضنات المشاريع الصغيرة
يشمل الدعم الفني والإداري والتسويقي والمادي لضمان استمرارية الأعمال ورفع كفاءتها.

بــرامــــج تشجـيــــــع 8
البحـث العلمـي وتعزيز 

الابتكــار والنمـو

زيادة عدد خدمات الأمن السيبراني 
المقدمة للسوق المصرية

إنشاء حضانات للمشاريع الصغيرة في 
مجال الأمن السيبراني

زيادة عدد مقدمي خدمات الأمن 
السيبراني

البحوث والتطوير

رسم توضيحي 9: برامج تعزيز الابتكار والنمو

برامج تشجيع البحث العلمي وتعزيز الابتكار والنمو في مجال الأمن السيبراني

9مؤشــرات الأداء
ــيبراني  ــن الس ــتراتيجية الأم ــذ اس ــة تنفي ــو متابع ــرات الأداء )Key Performance Indicators( ه ــن مؤشـ ــدف م إن اله
وتحديد بوصلة المســـار الصحيـــح بدقـــة وتقييم تقـــدم مشــاريع الاســتراتيجية باســتمرار. وفيمـــا يلـــي مجموعـــة مـــن 
المقاييـــس الكميـــة والنوعيـــة لقيـــاس مـدى تقـــدم الرؤيـة مـن خـال الفحـص الملمـــوس. وستقوم معايير التقييم على 
خمســة محــاور رئيســية كمــا هــو مبيــن فــي )رســم توضيحــي ١0(. وســيقوم المركــز الوطنــي للأمــن الســيبراني 

ــا. بمراقبــة تقــدم الاســتراتيجية مــن خــلال 2٠ مؤشــر أداء فرعيً

مؤشرات النمو مؤشرات كلية
والابتكـار

مؤشرات الشراكة 
الـوطنية

مؤشرات المواهب 
الـوطنية

مؤشرات التوعية

رسم توضيحي 1٠: محــاور مـؤشرات الأداء

٩.١ مؤشرات كلية
)GDP( إسهام صناعة الأمن السيبراني في تعزيــز نمــو إجمالي الناتــج المحلــي القومي 

 عدد مقدمي خدمات الأمن السيبراني المرخص لهم
 عدد خدمات الأمن السيبراني المقدمة في السوق المصرية

محـــاور مـؤشـرات الأداء

٩.2 مؤشرات النمو والابتكار
 عدد الأوراق البحثية المنشورة في المجلات العلمية المرموقة

 عدد الجهات التي تقدمت بأوراق بحثية مقبولة
 تمثيل مصر في المحافل الدولية

)GCI( تقدم مصر في مؤشرات 
 عدد المشاريع الصغيرة التي انضمت للحاضنات

٨.2 زيادة عدد مقدمي الخدمة
عن طريق تشجيع الاستثمار المحلي والأجنبي في مجال الأمن السيبراني

٨.3 زيادة عدد خدمات الأمن السيبراني
عن طريق توفير الأفراد المدربين والمؤهلين لتقديم هذه الخدمات

٨.٤ البحوث والتطوير
عن طريق التعاون مع الجامعات والمراكز البحثية وشركات القطاعين الخاص والعام والمشروعات الصغيرة

1718

تعتمــد العديــد مــن الشــركات علــى الثقــة فــي أمــن الفضــاء الســيبراني فــي الترويــج لمنتجاتهــا. ولذلــك فــإن الحصــول 
علــى هــذه الثقــة يعنــي أن مصــر موقــع آمــن لتنويــع الأعمــال والاســتثمار.

ــن فــي )رســم توضيحــي ٩(، إنشــاء  ــز ثقــة المجتمــع فــي الفضــاء الســيبراني، كمــا هــو مبي تشــمل برامــج تعزي
ــادة عــدد خدمــات الأمــن الســيبراني  ــرة فــي مجــال الأمــن الســيبراني تابعــة للمركــز وزي ــات للمشــاريع الصغي حاضن

ــر. ــادة عــدد مقدمــي خدمــات الأمــن الســيبراني، الاهتمــام بالبحــوث والتطوي ــة وزي المقدمــة للســوق المصري



٩.3 مؤشرات التوعية
 عدد حملات التوعية التي تستهدف التجمعات )المدارس والنوادي والجهات الحكومية وغير ذلك(

 عدد المنشورات في وسائل التواصل الاجتماعي المختلفة
 عدد المتابعين على وسائل التواصل

 عدد المشاهدين على وسائل التواصل

٩.٤ مؤشرات المواهب الوطنية
 عدد البرامج التدريبية

 عدد المتقدمين للبرامج التدريبية
 عدد المتخرجين من البرامج التدريبية

 عدد المرخص لهم بمزاولة المهنة
 العدد الإجمالي للخريجين المعينين

٩.٥ مؤشرات الشراكة الوطنية
 عدد اتفاقيات التعاون الثنائي مع الجهات الحكومية
 عدد المشروعات الممولة من صندوق إدارة التعاون

 عدد الجهات الحكومية التي قامت بتعيين مسئول أمن سيبراني )نقطة اتصال(
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