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بروتوكول الإشارة الضوئية       
)TRAFFIC LIGHT PROTOCOL TLP(

يُســتخدم بروتوكــول الإشــارة الضوئيــة TLP لتصنيــف المعلومــات وآليــة مشــاركة واســتخدام هــذه المعلومــات، 
ويضــم البروتوكــول أربعــة ألــوان )إشــارات ضوئيــة( تفصيلهــا كالتالــي: 

         أحمر -شخصي وسري لمتلقيها فقط
لا يجــوز لمتلقــي المعلومــات مشــاركتها مــع أي أطــراف خــارج منصــة التبــادل أو الاجتمــاع أو المحادثــة 

التــي تــم الكشــف عنهــا فــي الأصــل.

         برتقالي – مشاركة محدودة
يمكــن لمتلقــي المعلومــات مشــاركتها مــع الأشــخاص المعنييــن داخــل الجهــة فقــط، أو مــع مــن 
تخصــه المعلومــات لاتخــاذ الإجــراء الملائــم، أو مــع الذيــن يحتاجــون إلــى معرفــة المعلومــات لحمايــة 

أنفســهم أو منــع المزيــد مــن الضــرر.

         أخضر – مشاركة في نفس الجهة
يمكــن لمتلقــي المعلومــات مشــاركتها داخــل وخــارج الجهــة مــع الأشــخاص المعنييــن، ولا يُســمح 

ــوات العامــة.  بنشــرها أو تبادلهــا مــن خــلال القن
 

          أبيض – مشاركة غير محدودة
يمكن لمتلقي المعلومات مشاركتها دون أية قيود ومن خلال قنوات الاتصال.
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تاريخ مراجعة السياسة     

التصديق على هذه السياسة     

إشارة المشاركة:  أبيض

التاريخالإصدارالتوصيفواضع هذه السياسة

 المركز الوطني للاستعداد لطوارئ
)EG-CERT( الحاسبات والشبكات

1.01/6/2022تاريخ الإصدار

 المركز الوطني للاستعداد لطوارئ
)EG-CERT( الحاسبات والشبكات

 تاريخ سريان هذه
السياسة

1.0

تاريخ المراجعة

قون على هذه  المُصدِّ
السياسة

التوقيعالاسمالتاريخ

الإدارة العليا

المديرون التنفيذيون

 مدير إدارة الدعم الأمني
السيبرانى

 مدير إدارة تكنولوجيا
المعلومات

 مدير إدارة التدقيق والمراجعة
الداخلية
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الغرض:   1.1
قــام المركــز الوطنــي للاســتعداد لطــوارئ الحاســبات والشــبكات )EG-CERT( بوضــع هــذه السياســة والتي 

يمكــن مــن خلالهــا اســترداد البيانــات أو اللأنظمــة وعــدم فقدهــا.

نطاق هذه السياسة:   1.2
تُطبــق هــذه السياســة علــى كافــة أصــول ومــوارد تقنيــة المعلومــات داخــل المؤسســة. يتحمــل جميــع 

المتعامليــن مــع المؤسســة مســؤولية الالتــزام بهــذه السياســة

التزام الإدارة:   1.3
ــر إدارة الدعــم الأمنــي الســيبرانى بمراجعــة هــذه السياســة  ــر إدارة تكنولوجيــا المعلومــات ومدي قــام مدي
والموافقــة عليهــا؛ وتدعــم الإدارة العليــا الغــرض الــذي تــم وضعهــا مــن أجلــه. أي مخالفــة لهــذه السياســة 
ــة ضــد مرتكبهــا والتــي قــد تشــمل إيقــاف الموظــف المخالــف عــن  ــى اتخــاذ إجــراءات تأديبي ــؤدي إل قــد ي
العمــل، أو تقييــد وصولــه لبعــض النُظــم والمعلومــات، أو توقيــع عقوبــة أشــد عليــه تشــمل، علــى ســبيل 

المثــال لا الحصــر، إنهــاء خدمتــه.
 

التوافق مع المعايير الدولية:   1.4
تــم وضــع هــذه السياســة بنــاءً علــى المنشــور الخــاص )SP( رقــم 53-800 الإصــدار )5( الصــادر مــن المعهــد 
الوطنــي للمعاييــر والتقنيــة )NIST(  ومعيــار آيــزو 27001 )ISO 27001(  وتتوافــق هــذه السياســة أيضًــا مــع 

.)27002 ISO( 27002 أفضــل الممارســات الخاصــة بضوابــط أمــن المعلومــات

نظرة عامة  .1

تحــدد هــذه الوثيقــة سياســة تأميــن النســخ الاحتياطــي للبيانــات )Backup Policy(  الخاصــة بالمؤسســة والتــي 
تســاعد فــي التعامــل مــع المتطلبــات الخاصــة بالاحتفــاظ بالبيانــات وأمــن المعلومــات مــن أجــل ضمــان اســتعادة كافــة 
المعلومــات والبرامــج الأساســية بعــد وقــوع حــادث أو عطــل أو فقــد وســائط التخزيــن. لــذا، كان لزامًــا أن يتــم وضــع 

الخطــط المطلوبــة وتطبيقهــا مــع توضيــح كيفيــة القيــام بإجــراء نســخ احتياطــي للمعلومــات والأنظمــة والبرامــج.

إشارة المشاركة:  أبيض
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التعريفات  .2

إشارة المشاركة:  أبيض

يُقصد به إمكانية الوصول 
للمعلومات وإمكانية 

استخدامها عند طلب ذلك من 
قبل طرف مصرح له.

يُقصد بها أن المعلومات 
والبيانات لم يتم تغييرها أو 

إتلافها بطريقة غير مصرح بها.

السلامة التوافر

6

هو فرد أو مجموعة من 
المخترقين يستخدموا 
الكمبيوتر أو الشبكات 
وغيرها من المهارات 

للتسلل إلى أنظمة 
الكمبيوتر الخاصة بالأفراد 

أو الشريكات، دون 
إذن لسرقة البيانات 

والمعلومات أو القيام 
يُقصد بها أن المعلومات والبيانات لم بشيء غير قانوني.

يتم الكشف عنها أو إتاحتها لأشخاص أو 
مؤسسات غير مصرح لها أو عمليات غير 

مصرح بها.

السرية



2022

إشارة المشاركة:  أبيض

يُقصد به إجمالي الفترة الزمنية 
التي تكون فيها مكونات 

نظام المعلومات في مرحلة 
 )recovery phase( الاسترداد

قبل أن يتم التأثير سلبًا على 
مهمة المؤسسة أو المهمة / 

يُقصد به الفترة الزمنية التي 
تحتاجها لاستعادة البيانات بعد 

انقطاع الخدمة أو التيار.

)RPO( هدف نقطة الاسترداد
الهدف من وقت الاسترداد 

)RTO(
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المهام والمسؤوليات       .3

إشارة المشاركة:  أبيض

المهام والمسؤولياتالموظف المعني

الموافقة على هذه السياسة واعتمادها رسميًا.الإدارة العليا
اصدار التعليمات الادارية الملزمة لكافة العاملين بالمؤسسة 

بتطبيق السياسات وكذلك وضع لوائح الجزاءات الخاصة 
بعدم تطبيق هذه السياسات  بما لا يتعارض مع اللوائح 

والقوانين.

المسؤولون 
التنفيذيون

مراجعة هذه السياسة واعتمادها رسميًا.

فريق الدعم الأمني 
السيبرانى

وضع الخطط والإجراءات والسياسات والتدابير بالتعاون مع 
إدارة تكنولوجيا المعلومات.

مراجعة هذه السياسة وتحديثها دوريًا.
تنفيذ ومراجعة الآليات اللازمة  التى تدعم هذه السياسة.

الحفاظ على أمان الأنظمة وحماية البيانات.
ادارة ومتابعة وتحديث الأدوات الخاصة بالحفاظ على أمن 

الأنظمة والمعلومات.
التعاون مع فريق تكنولوجيا المعلومات وفريق المراجعة 

الداخلية لتأمين الأصول الرقمية الخاصة بالمؤسسة.
رفض أو الموافقة على أي استثناء لضوابط هذه السياسة

التأكد من معرفة الموظفين بسياسات التأمين الخاصة فريق الموارد البشرية
بالمؤسسة .

تحديد المسئوليات الخاصة بأمن المعلومات وبنود السرية 
فى العقود.
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إشارة المشاركة:  أبيض

المهام والمسؤولياتالموظف المعني

فريق تكنولوجيا 
المعلومات

التعاون مع فريق الدعم الأمني السيبرانى لإصدار الخطط 
والإجراءات والتدابير اللازمة لتنفيذ هذه السياسة.

إبلاغ جميع موظفي المؤسسة بمهامهم ومسؤولياتهم 
الأمنية قبل منحهم إمكانية الوصول إلى البيانات والنُظم 

الحساسة.
تنفيذ الآليات اللازمة التي يطلبها فريق الدعم الأمني 

السيبرانى.

فريق المراجعة 
الداخلية 

عمل مراجعة داخلية للضوابط الأمنية الخاصة بالسياسة 
وكفاءتها. 

تقييم وتعزيز جاهزية المؤسسة لأي هجمات سيبرانية. 
تقييم وإدارة المخاطر.

التأكد من التوافق مع السياسات والمعايير.

التأكد من أن الموظفين المعنيين ملمون بهذه السياسة.المديرون

يجب على الموظفون تطبيق  هذه السياسة والتصرف وفقًا الموظفون
لها.
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إشارة المشاركة:  أبيض

 BACKUP( ضوابط سياسة النسخ الاحتياطي للبيانات  .4
)SECURITY POLICY CONTROLS

خطة النسخ الاحتياطي للبيانات:   4.1

يجب وضع خطة للنسخ الاحتياطي للبيانات، مع الأخذ في الاعتبار ما يلي:

إنشاء سجلات دقيقة وشاملة للنسخ الاحتياطية وإجراءات موثقة لاستعادة البيانات.

 full( تحديــد أهميــة وحساســية المعلومــات ونــوع عمليــة النســخ الاحتياطــي )مثــل النســخ الاحتياطــي الكامــل

backup( أو التفاضلــي )differential backup(( الــذي ســيتم العمــل بــه بانتظــام.

تخزيــن النســخ الاحتياطيــة فــي مــكان مؤَمــن جيــدًا، يكــون بعيــدًا بشــكلٍ كافٍ لتجنــب حــدوث أي ضــرر أو تلــف 

ناتــج عــن وقــوع كارثــة فــي الموقــع الرئيســي.

المحافظــة علــى مســتوى مناســب مــن الحمايــة الماديــة والبيئيــة لوســائط النســخ الاحتياطــي وفقًــا للمعاييــر 

المطبقــة فــي الموقــع الرئيســي.

اختبــار وســائط النســخ الاحتياطــي بانتظــام لضمــان موثوقيتهــا ودرجــة صلاحيتهــا للاســتخدام فــي حــالات 

الطــوارئ عنــد الضــرورة.

 إجــراء اختبــار للقــدرة علــى اســتعادة البيانــات -التــي تــم عمــل نســخ احتياطيــة لهــا -إلــى نظــام الاختبــار، شــريطةً 

ألا يتــم ذلــك عــن طريــق الكتابــة فــوق وســائط التخزيــن الأصليــة فــي حالــة إخفــاق عمليــة النســخ الاحتياطــي 

أو الفشــل فــي اســتعادة البيانــات، ممــا يــؤدي إلــى وقــوع تلــف للبيانــات غيــر قابــل للإصــلاح أو فقدهــا وعــدم 

القــدرة علــى اســتعادتها.

تأمين النسخ الاحتياطية بالتشفير حسبما المخاطر التي تم رصدها.

العنايــة اللازمــة بعمليــة التحقــق مــن عــدم رصــد أي فقــد غيــر مقصــود للبيانــات قبــل إجــراء عمليــة النســخ 

الاحتياطــي.

تحديــد فتــرة زمنيــة معينــة للاحتفــاظ بمعلومــات العمــل الأساســية مــع مراعــاة الحاجــة للاحتفــاظ بنســخ 

أرشــيفية منهــا.

مراعــاة حــذف المعلومــات فــي وســائط التخزيــن المســتخدمة فــي النســخ الاحتياطــي بمجــرد انتهــاء فتــرة 

الاحتفــاظ بالمعلومــات. يجــب أيضًــا الالتــزام بالتشــريعات واللوائــح المعمــول بهــا فــي هــذا الصــدد.
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النسخ الاحتياطي للنظام  4.2

النسخ الاحتياطي للنظام:

يجــب أخــذ نســخ احتياطيــة لمعلومات/وثائــق المســتخدم أو النظــام )بمــا في ذلك الوثائــق الخاصة بالخصوصية 

والأمــان( والتــي تــم إدراجهــا فــي مكونــات النظــام المحــددة بشــكل متكــرر ووفقًــا للهــدف مــن وقت الاســترداد 

.)RPO( وهدف نقطة الاســترداد )RTO(

النســخ  للبيانــات ومعالجــة أي إخفــاق فــي عمليــة  النســخ الاحتياطــي  يجــب رصــد ومراقبــة عمليــة تنفيــذ 

إتمامهــا. مــن  للتأكــد  الموضوعــة  الاحتياطــي 

يجب تأمين سرية المعلومات التي تم عمل نسخ احتياطية منها وتوافرها وسلامتها.

يتعيــن اســتخدام عينــة مــن النســخ الاحتياطيــة فــي اســتعادة وظائــف محــددة للنظــام كجــزء مــن اختبــار خطــة 

الطــوارئ.

يجــب أن يتــم تخزيــن النســخ الاحتياطيــة مــن المعلومــات فــي منشــأة منفصلــة وفقًــا لضوابــط ماديــة وبيئيــة 

مصممة خصيصًا لحماية وســائط التخزين الاحتياطية مثل أنظمة الكشــف عن الحريق والحماية منه وإخماده، 

وأجهــزة استشــعار الحــرارة والرطوبــة لاكتشــاف الحرائــق وفــرض قيــود علــى الوصــول المــادي للأنظمــة.

يتعيــن نقــل معلومــات النســخ الاحتياطيــة للنظــام إلــى موقــع التخزيــن الاحتياطــي، بحيــث تتوافــق الفتــرة 

الزمنيــة المحــددة ومعــدلات النقــل مــع الهــدف مــن وقــت اســترداد البيانــات )RTO( والهــدف مــن نقطــة 

الاســترداد )RPO(، ويكــون ذلــك إمــا إلكترونيًــا أو ماديًــا مــن خــلال الشــحن الفعلــي لوســائط التخزيــن.

يجــب أن يتــم اســتخدام آليــات التشــفير لتجنــب حــدوث أي تعديــل أو إفصــاح غيــر مصــرح بــه لمعلومــات النســخ 

الاحتياطيــة المحــددة.
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خطة/اختبار الطوارئ  4.3

يجب وضع خطة طوارئ للنظام يتم فيها تحديد ما يلي:

مهــام العمــل ووظائــف التشــغيل والأصــول الهامة ومتطلبات الطــوارئ ذات الصلة ومحددات   

النظــام. اســتعادة  وأولويــات 

المهام والمسؤوليات ذات الصلة والأفراد المعنيين ومعلومات الاتصال الخاصة بهم.  

يتعيــن ضمــان اســتمرارية مهــام العمــل الأساســية بالرغــم مــن حــدوث أعطــال فــي النظــام أو انقطــاع 

للخدمــة.

يجب استعادة الأنظمة والبيانات مع مراعاة الضوابط المعمول بها.

يتعين تحديد إجراءات تبادل المعلومات المتعلقة بالطوارئ.

يجب مراجعة الخطة بانتظام واعتمادها.

يجــب تقديــم نســخ مــن الخطــة لموظفــي الطــوارئ الرئيســيين المعنييــن بالمؤسســة )يجــب أن يتــم 

تحديدهــم بالاســم و/أو وفقًــا للمهــام المكلفيــن بهــا(.

يجــب أن يتــم تنســيق الجهــود بيــن تنفيــذ أنشــطة التخطيــط للطــوارئ وتلــك المتعلقــة بالتعامــل مــع 

الحــوادث.

يجــب أن يتــم تحديــث خطــة الطــوارئ للتعامــل مــع أي تغييــرات تمــت للأنظمــة أو بيئــة التشــغيل وحتــى 

يمكــن معالجــة أي مشــكلات تطــرأ خــلال تطبيــق خطــة الطــوارئ أو تنفيذهــا أو اختبارهــا.

يجــب إطــلاع مســؤولي الطــوارئ المعنييــن بالمؤسســة )يجــب أن يتــم تحديدهــم بالاســم و/أو وفقًــا 

للمهــام المكلفيــن بهــا( علــى أي تغييــرات تــم إدخالهــا علــى خطــة الطــوارئ.

يتعيــن دمــج الــدروس المســتفادة مــن أنشــطة خطــة الطــوارئ الفعليــة فــي الاختبــارات والتدريــب 

بالطــوارئ. المتعلــق 

يجب حماية هذه الخطة من أي تعديل أو إفصاح غير مصرح به عنها.

عــن  المســؤولين  بالمؤسســة  المعنييــن  مــع  التنســيق  الطــوارئ-  خطــة  وضع/اختبــار  عنــد   - يجــب 

خطــط المؤسســة ذات الصلــة مثــل خطــة التعافــي مــن الكــوارث )disaster recovery plan( وخطــة 

اســتمرارية الأعمــال )Business Continuity Plan( ومــا إلــى ذلــك.

ــر الطاقــة الإنتاجيــة  يجــب تنفيــذ الخطــط الخاصــة بتنميــة المــوارد البشــرية والمهــارات حتــى يتــم توفي

والإمكانيــات اللازمــة لمعالجــة المعلومــات والاتصــالات ودعــم البيئــة التشــغيلية فــي كافــة عمليــات 

الطــوارئ.

ــم مــن  ــارات محــددة يت ــار خطــة الطــوارئ الخاصــة بالنظــام بانتظــام وذلــك باســتخدام اختب ــن اختب يتعي

2022
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الاستثناءات  4.4

يجــب إبــلاغ فريــق الدعــم الأمنــي بــأي تغييــرات مقترحــة علــى النظــام؛ أيضًــا يتعين توثيــق الموافقة على 

أي اســتثناء للضوابــط والمــواد الأساســية المنصــوص عليهــا فــي هــذه السياســة واعتمادهــا رســميًا مــن 

قبــل مديــر إدارة تكنولوجيــا المعلومــات. يجــب أن يحــدد أي اســتثناء مــا يلــي:

طبيعة هذا الاستثناء.  

توضيح لضرورة الاستثناء.  

أي مخاطر ناتجة عن الاستثناء.  

ما يفيد موافقة مدير إدارة تكنولوجيا المعلومات على هذا الاستثناء  
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