
 

 
 

 
 

  

 يناربيسلا نملأل ةيسيئرلا طباوضلا

 

 رضخا :ةكراشملا ةراشإ
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 ةيئوضلا ةراشلإا لوكوتورب
)Traffic Light Protocol( 
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 لوحتلل ةلودلا ينبت عم ةيشامتم تلااصتلاا ميظنتل يموقلا زاهجلا تافدهتسم تءاج

 ،"ةنمآ ةيمقرلا رصم" يناربيسلا نملأل ىلعلأا سلجملا ةيؤرو ةيمقرلا رصم ءانبو يمقرلا
 تامولعملا ايجولونكت تامدخ يف ةينقتلا تادجتسملا ةفاك ةبكاوم نم اذه هبلطتي امو
 نكمي ىتح تامولعملاو تلااصتلال ةيتحتلا ينبلا نيمأت ةاعارم يضتقي رملأا ناك كلذلو
 .ةلماكتملا ةينورتكللإا تامدخلا ميدقتل تاعاطقلا فلتخمل ةنمآ ةيمقر ةئيب قلخ
 
 عضوب ماق يناربيسلا نملأا ةيمهلأ تلااصتلاا ميظنتل يموقلا زاهجلا ةيؤر ءوض يفو
 ىوتسم ىلع اهقيبطت فدهب يناربيسلا نملأا تاسايسو طباوضو ريياعمو رطأ ريوطتو
 .ةلودلا يف تاسسؤملاو تاهجلا ةفاك

 
 اهمظنو اهتاكبش ةيامحو ةلودلا يف يناربيسلا نملأا زيزعت ىلع هصرح راطإ يفو
 يناربيسلا نملأل ةيسيئرلا طباوضلا ريوطتو عضوب زاهجلا ماق ،ةينورتكللإا اهتانايبو
 تائيه يف يناربيسلا نملأا تابلطتم نم ىندلأا دحلا ىلع صنت يتلاو )٢٠٢٣(

 ةقيثولا هذه يف مدقنو .طباوضلا هذه لمع قاطن اهيلع يرسي يتلا ةلودلا تاسسؤمو
 .اهتعباتمو اهب مازتللاا ةيلآو ،اهفادهأو اهلمع قاطنو ،طباوضلا هذه دونب ةفاك
 

 علاطضلااو طباوضلا هذهب مازتللاا ةلودلا تاسسؤمو تاهج ةفاك ىلع نيعتيو اذه
 اهنمأ ىوتسم زيزعت للاخ نم يرصملا يناربيسلا ءاضفلا نيمأت هاجت اهتايلوؤسمب
 زاهجلا هردصي امب مازتللااو ،ةينورتكللإا اهتانايبو اهتاكبشو اهمظن نيمأتو يناربيسلا
 .ددصلا اذه يف طباوضو تاسايسو رطأو ريياعم نم يموقلا

 
 
 

 يذيفنتلا صخلملا



 

 

٤ 

 ةمدقم   
 

- تلااصتلاا ميظنت نأشب ٢٠٠٣ ةنسل ١٠ مقر نوناقلل اقبط –تلااصتلاا ميظنتل يموقلا زاهجلا
 امب صيخارتلاو ةيميظنتلا رطلأا رادصاو تلااصتلاا عاطق ميظنتب ةصتخملا ةيمسرلا ةهجلا وه

 َايشامتو .يرصملا تلااصتلاا قوس يف ةيسفانتلا قيقحت نمضتو رامثتسلاا زيفحت ىلع لمعي
 ةيامحو نيمأتو يناربيسلا نملأا ةمكوح ىلا ةساملا ةجاحلاو يمقرلا لوحتلل ريبكلا راشتنلاا عم

 ةيرارمتساو يناربيسلا دومصلا زيزعتو  ةيناربيسلا رطاخملا نم دحلاو  ةيتامولعملا لوصلأا
 نملأل ةيسيئرلا طباوضلل حرتقم عضوب تلااصتلاا ميظنتل يموقلا زاهجلا ماق دقف لامعلأا
 نملأا لاجم يف ىرخلأا لودلل تاسرامملاو براجتلا لضفأ نم ةدافتسلاا يلع ءَانب يناربيسلا
 يلودلا رايعملا يلا دانتسلاا متو طباوضلا هذه عضول لودلا كلت هتعبتا يذلا جهنلاو يناربيسلا

ISO/IEC يلودلا رايعملاو ٢٠٢٢ :٢٧٠٠١ISO/IEC ريياعمو  ٢٠٢٢ :٢٧٠٠٢ NIST رادصلإا"  ٥٣-٨٠٠ 
 . ايجولونكتلاو ريياعملل ينطولا دهعملا ةطساوب رشنُ يذلا "سماخلا

 
 

 فادهلأا     
 

 يف يناربيسلا نملأا زيزعتو ةيامحل يناربيسلا نملأل ةيساسلأا تابلطتملا نم ىندلأا دحلا ريفوت
 ةينقتلاو ةيتامولعملا لوصلأا ةيامح بلطتت امكو اهتمظنأو اهتاكبش ةيامحل ةلودلا تاهج عيمج

 :يهو ،يناربيسلا نملأا اهيلع زكتري يتلا ةيساسلأا ةثلاثلا رواحملا رابتعلاا يف ذخلأا
 صاخشلأا •

  تايلمعلاو تاءارجلإا •
   ةينفلا ةينقتلا •

  :يتلآا قيقحت ىلإ اضيأ طباوضلا هذه فدهتو

 .اهماهم ءادأ يف ةموكحلا ةردق ىلع ظافحلاو ةيناربيسلا رطاخملا نم دحلا •
.عمتجملا يف يناربيسلا نملأاب يعولا رشن  •   

  .ةيناربيسلا تاديدهتلا ةهجاوم يف لامعلأا ةيرارمتساو يناربيسلا دومصلا زيزعت •



 

 

٥ 

 

 قاطنلا
 
 لمعي وأ اهنع بوني نمو ةيبرعلا رصم ةيروهمجب ةيموكحلا تاهجلا ىلع طباوضلا هذه قبطنت
 ايجولونكت ةمظنأ ىلإ لوصولا قح مهحنم مت نيذلا ىرخلأا تاسسؤملا و ةعباتلا تاهجلاو اهحلاصل
 لضفأ قيبطتل طباوضلا هذهب داشرتسلاا لضفيو ةيموكحلا تاهجلاب تلااصتلااو تامولعملا

 .يناربيسلا نملأا تاسرامم

 يناربيسلا نملأا طباوض فينصت 
 

 :ىلاتلاك يناربيسلا نملأا ميهافمل اقفو ةيسيئر تلااجم ٥ ىلإ طباوضلا فينصت متو

 
 ةيسيئرلا تلااجملا ١ مقر لكشلا



 

 

٦ 

 :يتلآا نم يناربيسلا نملأل ةيسيئرلا طباوضلا حرتقم نوكتي

 .يناربيسلا نملأل ةيساسلاا طباوضلل "Main Domains" ةيسيئر تلااجم ٥ •
 .يناربيسلا نملأل ةيساسلاا طباوضلل "Sub Domains"ً ايعرف لاجم ١٦ •

 ً.اطباض ٩٨ •
 

 
 

 
 ةيعرفلا تلااجملا -٢ مقر لكش

 
 
 
 
 

  



 

 

٧ 

 :دونبلا وأ طباوضلا يلا ةراشلإا ةيفيك ٣ مقر لكشلا حضوي
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 دونبلاو طباوضلا ىلا ةراشلإا – ٣ مقر لكشلا

 
 
  :طباوضلاب صاخلا لكيهلا يلاتلا لودجلا حضوي

 
 

  طباوضلل يعجرملا لودجلا :١ لودج
 
 
 

  

لاجملا لاجملا زمر  
ديدحتلا ت  

ةيامحلا ح  

دصرلا ص  

ةباجتسلاا ج  

ةداعتسلاا ع  

 

 يعرفلا لاجملا مسا .يعرفلا لاجملا مقر

  طباضلا مسا    طباضلا مقر .يعرفلا لاجملا مقر
 مسا /مقر

 طباضلا

 طباضلا نم فدهلا
 

 فدهلا
 

 :طباضلا ىوتحم -   طباضلا دنب مقر .طباضلا مقر .يعرفلا لاجملا مقر

 طباضلل يعرفلا دنبلا ىوتحم- .طباضلل يعرفلا دنبلا مقر
 

 
 

طباضلا فصو  
 

 يسیئرلا لاجملا مسا
 مقر

لاجملا  
يسیئرلا  

يسيئرلا لاجملا زمر  X X X X 

يعرفلا لاجملا مقر  
طباضلا مقر  

يسيئرلا دنبلا مقر  

يعرفلا دنبلا مقر  

X 
 

رادصلاا مقر  



 

 

٨ 

 
 
 
 
 
 
 
 
 

 
 
 

 ديدحتلا
 يميظنتلا مهفلا ريوطت

 نملأا رطاخم ةرادلإ
 ةمظنلأا ىلع يناربيسلا

 .دراوملاو لوصلأاو
 



 

 

٩ 

 
 
 
 

  ةمكوحلا .١

 ىناربيسلا نملأا تاسايس ١٫١  
 مسا /مقر

 طباضلا
 

 وأ ةهجلا تابلطتم عم قفاوتي امب هتيرارمتساو يناربيسلا نملأا معدو ةرادإ ماظن ةيلاعف نامض
 .ةلصلا تاذ ةيميظنتلا وأ ةيعيرشتلا تابلطتملا

 
 فدهلا

 
 

 :يلاتلا وحنلا ىلع ىندأ دحب ةقبطم ةصاخلا تاسايسلاو يناربيسلا نملأا ةسايس نوكت نأ بجي١٫١٫١ 
 

 .يناربيسلا نملأاب ةينعملا ةرادلإا لبق نم دمتعتو ددحت .١
 .ةلصلا تاذ ةينعملا فارطلأاو نيينعملا نيفظوملا لبق نم اهرارقإو اهرشن متي  .٢
 وأ ةيعيرشتلا تابلطتملا وأ ةهجلا تابلطتمب تارييغت يأ ثودح ةلاح يف وأ ايرود اهتعجارم متي .٢

 .ةلصلا تاذ ةيميظنتلا
 تانايكلا نيب قيسنتلاو ةرادلإا مازتلاو تايلوؤسملاو راودلأاو قاطنلاو ضرغلا ديدحت متي .٣

 .تاسايسلا كلتل لاثتملاا ةيفيك و ةيميظنتلا
 ،ريياعملاو ،تاسايسلاو ،ةيذيفنتلا حئاوللاو تاهيجوتلاو اهب لومعملا نيناوقلا عم ةقفتم نوكت .٤

 .تاداشرلااو
 .اهل ةعباتلا طباوضلاو ةسايسلا ذيفنت اهللاخ نم نكمي تاءارجإ اهعبتي .٥
 ليغشتلا ةمظنأ و ريفشتلاب ةصاخلا ريياعملا لاثملا ليبس ىلع ةينماو ةينف ريياعمب اهمعد متي .٦

 .)تانايبلا دعاوقو

 
 

 فصو
طباضلا  

 
 
 

 ىناربيسلا نملأا تايلوؤسمو راودأ ١٫٢ 
 مسا /مقر

 طباضلا

 نملأا طباوض ةراداو ليغشتو قيبطت يف ةينعملا فارطلأا عيمج تايلوؤسمو راودأ ديدحت نامض
  .دمتعمو ددحم يميظنت لكيه للاخ نم ةهجلا يف يناربيسلا

 
 فدهلا

 
  

 تاجايتحلا اقًفو اهتعجارمو اهعيزوتو يناربيسلا نملأاب ةصاخلا تايلوؤسملاو راودلأا ديدحت بجي١٫٢٫١
 .ةهجلا

 
 

 ١ )Identify( ديدحتلا



 

 

١٠ 

  
 كلت ثيدحتو ةعجارمو رودلا اهبلطتي يتلا تاراهملل اقًفو اهقيثوتو تايحلاصلا تايوتسم ديدحت بجي ١٫٢٫٢

 نيينعملا صاخشلأا تاراهم ريوطت عم ةددحم ةينمز تارتف ىلع تايحلاصلا

 فصو
طباضلا  

 

 ةيرادلإا تايلوؤسملا١٫٣ 
 مسا /مقر

 طباضلا
 

 نيفظوملا عيمج نأ نم دكأتلل ةمزلالا تاءارجلإا ذاختاو يناربيسلا نملأا يف اهرودل ةرادلإا مهف نامض
.اهب مازتللااو يناربيسلا نملأا تايلوؤسمب ةيارد ىلع  

  

 
 فدهلا

 

 
 تاسايسلل اقًفو يناربيسلا نملأا تايلوؤسمب مازتللاا دارفلأا عيمج نم ةرادلإا بلطت نأ بجي ١٫٣٫١ 

 .ةهجلا يف اهب لومعملا ةصاخلا تاءارجلإاو
 :يلاتلا ىندأ دحب ةرادلإا تايلوؤسم لمشت نأ بجي١٫٣٫٢  

 مهحنم لبق يناربيسلا نملأاب ةصاخلا مهتايلوؤسمو مهراودأ لوح مهل تاداشرلإا ميدقت .١
 .اهب ةطبترملا ىرخلأا لوصلأاو ةهجلا تامولعم ىلإ لوصولا قح

 تامولعم نمأ ةسايس كلذ يف امب ،دقعلا طورشو فيظوتلا ماكحأو طورشل لاثتملاا .٢
 .ةهجلا

 .يناربيسلا نملأاب ةصاخ تافلاخم يأ نع غلابلإل ةيرس ةانق ريفوت .٣
 

 
 

 فصو
طباضلا  

 
 

 

  حلاصملا باحصأو ةلصلا تاذ تاطلسلاب لاصتلاا ١٫٤
 مسا /مقر

طباضلا  

 .يناربيسلا نملأاب صاخلا )Flow of information( تامولعملل بسانملا قفدتلا ىلع ظافحلا نامض
 

 فدهلا
 

 
 ةلصلا تاذ تاطلسلا عم لصاوتلا اهللاخ نم متيو ةثدحم لاصتا طاقن ةمئاق كانه نوكي نأ بجي١٫٤٫١ 

)Contact with Authorities( نملأا لاجم يف ةلماعلا تامظنملا نم اهريغ وأ حلاصملا باحصأو 
   .يناربيسلا

 
 
 

 
 فصو

طباضلا  



 

 

١١ 

 عيراشملا ةرادإ يف يناربيسلا نملأا ١٫٥
 مسا /مقر

طباضلا  
 

 .لاعف لكشب ةهجلا عيراشمب يناربيسلا نملأاب ةقلعتملا رطاخملا ةرادإ نامض
 

 فدهلا
 

 
 .ةهجلا عيراشم ةرادإ يف يناربيسلا نملأا تابلطتم جاردإ بجي ١٫٥٫١

 :عيراشملا ةرادإب يلي ام ىندأدحب ديدحت بجي ١٫٥٫٢
 .يرود لكشبو ةركبم ةلحرم يف اهتعجارمو اهمييقتو يناربيسلا نملأا رطاخم  •
 .ةفلتخملا عيراشملا لحارم يف اهتجلاعمو يناربيسلا نملأا تابلطتم  •

 

 فصو
طباضلا  

  ىناربيسلا نملأل ةلقتسملا ةعجارملا ٦.١ 
 مسا /مقر

طباضلا  

 
  يناربيسلا نملأا ةرادلإ ةهجلا ةيجهنم ةيلاعفو ةيافكو ةردق ةيرارمتسا نامض

 
 فدهلا

 
 

 Independent(       لقتسم لكشب اهذيفنتو يناربيسلا نملأا ةرادلإ ةهجلا ةيجهنم ةعجارم بجي ١٫٦٫١
Review of cyber security( ةريبك تارييغت ثودح دنع وأ ةططخم تارتف ىلع. 

 ةعجارم كلذ لمشيو يناربيسلا نملأا ةيجهنم رييغتو ريوطت ةيناكمإ مييقت ةعجارملا لمشت نأ بجي١٫٦٫٢ 
 لومعملاو ةلصلا تاذ يناربيسلا نملأا طباوضو ةصاخلا تاسايسلاو ةماعلا تاسايسلا ثيدحتو
 .اهب

 هحنم وأ قيقدتلا ةيلمع لامكلإ ةيفاكلا تامولعملاب لقتسملا ققدملا ديوزت نم ققحتلا بجي١٫٦٫٣  
 .تامولعملا هذه ىلع لوصحلل ةمزلالا تايحلاصلا

 

 
 

 فصو
طباضلا  

 
 
 

 ليغشتلا تاءارجإ قيثوت ١٫٧
 مسا /مقر

طباضلا  
 

 .تامولعملا ةجلاعم تامدخل نملآاو حيحصلا ليغشتلا نامض
 

 فدهلا
 



 

 

١٢ 

 
 .اهيلإ نوجاتحي نيذلا دارفلأل اهتحاتإو تامولعملا ةجلاعم تامدخل ليغشتلا تاءارجإ قيثوت بجي١٫٧٫١ 
 .ةجاحلا دنع اهثيدحتو ةقثوملا ليغشتلا تاءارجإ ةعجارم بجي ١٫٧٫٢ 

 ليغشتلا تاءارجإ يف تارييغت يأ ذيفنت لبق اهقيثوتو ةمزلالا تاحيرصتلا ىلع لوصحلا بجي ١٫٧٫٣ 
 .ةقثوملا
 

 
 

 فصو
طباضلا  

 
 
 

 ةعسلا ةرادإ ١٫٨
 مسا /مقر

طباضلا  
 

 .اهريغو تامولعملا ةجلاعمب ةصاخلا ةبولطملا ةعسلا نامض
 

 فدهلا
 

  
 ةعسلا تابلطتم عم قفاوتي امب (Capacity Management) دراوملا مادختسا ةبقارمو طبض بجي١٫٨٫١ 

 .بولطملا لكشلاب ماظنلا ءادأ نامضل ةيلبقتسملاو ةيلاحلا
 .تلاجسلل ةينيزخت ةعس صيصخت ةهجلا ىلع بجي١٫٨٫٢  
 تامجهل ريثأت يأ نم دحلل لئادبلا وأ )Bandwidth( تانايبلا لقن لدعم وأ ةعسلا ةرادإ ةهجلا ىلع بجي ١٫٨٫٣

 .)Denial of Service attacks( ةمدخلا بجح
 

 
 

 فصو
طباضلا  

 
 
 

 يناربيسلا نملأا ةرادإ ١٫٩
 مسا /مقر

طباضلا  

 
 .يناربيسلا نملأا تابلطتملل اقًفو ةهجلا يف يناربيسلا نملأا جمارب ذيفنتو ةرادإو معد نامض

 
 فدهلا

  
 و رشابم لكشب ةهجلا سيئرل ةعبات ةهجلا يف يناربيسلا نملأاب ةصاخ ةلقتسم ةرادإ ءاشنا بجي ١٫٩٫١

 .تامولعملا ايجولونكت ةرادإ نع ةلصفنم
 نملاا لاجم يف ةيلاع ةءافك يذو نيغرفتم يناربيسلا نملاا ةرادإب نيلماعلا عيمج نوكي نا بجي ١٫٩٫٢

 .يناربيسلا
 و ةنجللا ءاضعأ ديدحت عم ةهجلا سيئرل ةعبات يناربيسلا نملاا ىلع فارشلإاب صتخت ةنجل ءاشنا بجي١٫٩٫٣  

 ،ةنجللا ءاضعأ دحأ يناربيسلا نملاا ةرادإ ريدم نوكي نا ىلعو اهقيثوتو مهتاصاصتخا

 فصو
طباضلا  



 

 

١٣ 

 يناربيسلا نملأا   رطاخم   ةرادإ ١٫١٠
 مسا /مقر

طباضلا  

 
 .اهراثآ نم ليلقتلاو ةهجلا اههجاوت دق يتلا يناربيسلا نملأا رطاخم نم دحلا

 

 
فدهلا  

 

 .يناربيسلا نملاا ةرادإ لبق نم ةهجلا يف يناربيسلا نملأا رطاخم ةرادإ تاءارجإو ةيجهنم قيبطت بجي ١٫١٠٫١
 وا ايرود اهثيدحتو يناربيسلا نملاا رطاخم ةرادإ تاءارجإو ةيجهنم ةعجارمل ينمز ططخم عضو بجي١٫١٠٫٢ 

 تارييغتلا قيثوت بجي امك ةلصلا تاذ تاعيرشتلاو طباوضلاو تاسايسلا يف تاريغت ثودح ةلاح يف
 .اهدامتعاو

 

 فصو
طباضلا  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

١٤ 

 

 

 

 

 .  
 لوصلأا ةرادإ .٢

 

 مسا /مقر اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا درج ٢٫١ 
 طباضلا

 
 لجأ نم )Asset Owners( لوصلأا كلت نيكلامو اهب ةطبترملا ىرخلأا لوصلأاو ةهجلا تامولعم ديدحت
 .يناربيسلا نملأا تابلطتم ىلع ظافحلا

 

 
 فدهلا

 

 
 دحب درجلا ةمئاق لمشت نأ ىلع اهب ةطبترملا ىرخلأا لوصلأاو تامولعملل درج ةمئاق عضو بجي ٢٫١٫١

 :يلاتلا ىندأ
 .ةلصلا تاذ ىرخلأا لوصلأاو ةيمقرلا لوصلأا .١

 .ةحاتلااو ةملاسلاو ةيرسلا ىلع اءانب لوصلأا فينصت .٢
 .اهفصوو لوصلأا عون ديدحت .٣
 .اهنع لوؤسملاو لوصلأا كلام ديدحت .٤
 .هعونو لوصلأا عقوم .٥
 .درجلا خيرات .٦

       درجلا مئاوق عم اقًفاوتمو اثًدحمو اقًيقد ةلصلا تاذ ىرخلأا لوصلأاو تامولعملا درج نوكي نأ بجي٢٫١٫٢
 .ىرخلأا

 .درجلا ةمئاقل اقفو ماظتناب ةلصلا تاذ ىرخلأا لوصلأاو ةددحملا تامولعملا ةعجارم بجي٢٫١٫٣
 .هتيامحو لصلأل ةميلسلا ةرادلإا نع لاًوؤسم لصلأا كلام نوكي نأ بجي٢٫١٫٤

 

 
 

 فصو
طباضلا  

 
 
 

 مسا /مقر اهب ةطبترملا ىرخلأا لوصلأاو تامولعملل مئلاملا مادختسلاا ٢٫٢
 طباضلا

 بسانم لكشب اهعم لماعتلاو اهمادختساو اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا ةيامح نامض
 

 فدهلا
 

 
 لوصلأاو تامولعملا عم لماعتلا تاءارجإو ةبسانملا مادختسلاا دعاوق ذيفنتو قيثوتو ديدحت بجي ٢٫٢٫١

 .اهب ةطبترملا ىرخلأا

 
 فصو

طباضلا  
 

 ١ )Identify( ديدحتلا



 

 

١٥ 

 تامولعملل لوبقملا مادختسلاا نأشب اهب لومعم ةصاخ تاسايس ةهجلا عضت نأ بجي ٢٫٢٫٢
)Acceptable Use Policy( صخش يأ ىلإ اهملاعإو اهنلاعإو اهب ةطبترملا لوصلأا نم اهريغو 
 .اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا عم لماعتي وأ مدختسي

 مسا /مقر لوصلأا عاجرإ ٢٫٣
 طباضلا

 .ةيقافتلاا وأ ،دقعلا وأ ،لمعلا ءاهنإ وأ ،رييغت ةيلمع نم ءزجك ةهجلا لوصأ ةيامح نامض
 

 فدهلا
 

  
 دنع مهتزوح يف يتلا ةهجلا لوصأ عيمج ةداعإ ىرخلأا ةينعملا فارطلأاو نيفظوملا ىلع بجي٢٫٣٫١ 

 .مهدقع وأ مهلمع ءاهنإ وأ رييغت
   :ىندأ دحب يلاتلا ذيفنت بجي نيفظوملل لمعلا ءاهنإ وأ رييغت ةلاح يف ٢٢٫٣٫

 .ةهجلا لبق نم ةددحم ةينمز ةرتف للاخ ماظنلا ىلإ فظوملا لوصو ليطعت .١
 .ةمظنلأا ىلع لوخدلل فظوملاب ةصاخ تاقداصم وأ تاباسح يأ لاطبإ وأ ءاهنإ .٢

 ةصاخلا يناربيسلا نملأاب ةقلعتملا ةمظنلأا اهيف امب ةيمقرلا ةمظنلاا عيمج دادرتسا .٣
 .فظوملاب

 نع هلصف مت فظوم يأب ةصاخلا ةمظنلأاو تامولعملا ىلإ لوصولا نم ةهجلا نيكمت .٤
 .لمعلا

 لبق نم )ةيركفلا ةيكلملا لثم( تامولعملل هب حرصملا ريغ خسنلا عنم ةهجلا ىلع بجي ٢٫٣٫٣
 .كلذ دعب ام وأ راطخلإا ةرتف للاخ ءاوس ءاهنلإا راطخإ بجومب نيفظوملا

 
 

 فصو
طباضلا  

 
 
 

 مسا /مقر .ةيطايتحلااو ةليدبلا لولحلا ٢٫٤
 طباضلا

  .تامولعملا ةجلاعم تامدخل رمتسملا ليغشتلا نامض
 

 فدهلا
 

 
 دنع )Redundancy of information processing facilities( ةيطايتحلااو ةليدبلا لولحلا ريفوت بجي ٢٫٤٫١

 .رفاوتلا تابلطتم ةيبلتل كلذو تامولعملا ةجلاعم تامدخ ءاشنا
 ةليدبلا تانوكملاو ةجلاعملا ةمظنلأا ليعفتل ةمزلالا تاءارجلإا ذيفنتو طيطخت ةهجلا ىلع بجي ٢٫٤٫٢

 .ءاضتقلاا دنع ةيطايتحلااو
 
 

 
 

 فصو
طباضلا  

 
 
 



 

 

١٦ 

 ءارجلإا ذيفنت نيكمتل تامولعملا ةجلاعم تامدخ يف لشف يأ ىلإ ةهجلا هيبنتل تايلآ عضو بجي ٢٫٤٫٣
 دنع اهلادبتسا وأ تامولعملا ةجلاعم تامدخ حلاصإ ءانثأ رفاوتلا رارمتساب حامسلاو ططخملا
 .ءاضتقلاا
 دكأتلل جاتنلإا عضو يف كلذ نوكي نأ لضفيو ،ةيطايتحلااو ةليدبلا تامولعملا ةمظنأ رابتخا بجي٢٫٤٫٤ 

 .ميلس لكشب مت لشفلا زواجت نأ نم
  

 
 
 
 
 

 

 نيدروملا عم تاقلاعلا يف نملأا .٣ 

 مسا /مقر نيدروملا عم تاقلاعلا يف يناربيسلا نملأا ٣٫١
طباضلا  

 فدهلا نيدروملا عم تاقلاعلا يف يناربيسلا نملأا تابلطتم ذيفنت نامض

 
 ةطبترملا ىناربيسلا نملأا رطاخم ةرادلإ اهذيفنتو تاءارجلإاو تايلمعلا قيثوتو ديدحت بجي٣٫١٫١ 

 لكشب اهتعجارمو ةيباحسلا ةبسوحلا تامدخ كلذ لمشيو دروملا تامدخ   وأ تاجتنم مادختساب
 .يرود

 .نيدروملا عم تاقلاعلا يف يناربيسلا نملأا تابلطتم ذيفنتب ةصاخ ةسايس عضو ةهجلا ىلع بجي٣٫١٫٢ 
 

 
 

 فصو
طباضلا  

 

 مسا /مقر نيدروملا دوقع يف يناربيسلا نملأا تابلطتم جاردإ ٣٫٢ 
طباضلا  

 
.نيدروملا عم تاقلاعلا يف يناربيسلا نملأا تابلطتم ذيفنت نامض  

 
 فدهلا

 ١ )Identify( ديدحتلا



 

 

١٧ 

 
 ةمدخلا عون ىلع ءًانب دروم لك عم اهيلع قافتلااو ةلصلا تاذ يناربيسلا نملأا تابلطتم عضو بجي٣٫٢٫١  

 .دروملا   نم ةمدقملا
 قلعتي اميف دروملاو ةهجلا نيب حضاو مهف دوجو نامض نيدروملا تايقافتا لمشت نأ بجي٣٫٢٫٢ 

 .اهقيثوتو ىناربيسلا نملأا تابلطتمب ءافولل نيفرطلا لاك تامازتلاب
 :يلي ام يندأ دحب نيدروملا عم تايقافتلااو دوقعلاو ةينفلا تافصاوملا دونب لمشت نأ بجي٣٫٢٫٣ 

 .اهيلإ لوصولا وأ اهرفاوت متيس يتلا تامولعملا فينصتو فصو .١
 .اهرفاوتو تامولعملا ىلا لوصولا ةيلآ .٢

 .يناربيسلا نملأا ثداوح ةرادإ تاءارجإو تابلطتم .٣
 ؛ىناربيسلا نملأاب ةلصلا تاذ ةقلعتملا طباوضلاو دروملا تايلمع قيقدت يف قحلا .٤
 يقطنملا وأ يداملا لقنلا ءانثأ تامولعملا ةيامحل تامولعملا لقن طباوض .٥
 صلختلاو ،لوصلأا عاجرإو ،تلاجسلا ةرادإ كلذ يف امب ةيقافتلاا ماربإ دنع ءاهنلإا دونب .٦

 .ةيرسلاب مازتللااو ،اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا نم نملآا
  .اهتجلاعم ةيفيكو اهفاشتكا روف ةينفلا تارغثلاب ريرقت ميدقت        .٧

 دوقعلا لثم( ةيجراخلا فارطلأا عم تايقافتلال لجسب ظفتحتو ئشنت نأ ةهجلا ىلع بجي٣٫٢٫٤ 
 .اهب ةصاخلا تامولعملا عبتتل )تامولعملا لدابت تايقافتاو مهافتلا تاركذمو

 دكأتلل ماظتناب اهثيدحتو اهنم ققحتلاو ةيجراخلا فارطلأا عم اهتايقافتا ةعجارم ةهجلا ىلع بجي ٣٫٢٫٥
 .يناربيسلا نملأا تابلطتم   عم ةقفاوتم اهنأ نم

 دوقع يف اضيأ ةجردم نيرشابملا نيدروملا دوقع يف ةجردملا طباوضلا نأ نم دكأتلا بجي ٣٫٢٫٦ 
 .نطابلا نم نيدروملا

 

 
 

 فصو
طباضلا  

 

 مسا /مقر تلااصتلااو تامولعملا ايجولونكت ديروت ةلسلس يف يناربيسلا نملأا ةرادإ ٣٫٣
طباضلا  

نيدروملا عم تاقلاعلا يف يناربيسلا نملأا تابلطتم ذيفنت نامض  
 

 فدهلا
 

 ةلسلسب ةطبترملا يناربيسلا نملأا رطاخم ةرادلإ اهذيفنتو تاءارجلإاو تايلمعلا ديدحت بجي٣٫٣٫١ 
  .تلااصتلااو تامولعملا ايجولونكت تامدخو تاجتنم ديروت

 
 

 فصو
طباضلا  

 

 مسا /مقر نيدروملا تامدخب ةصاخلا رييغتلا ةرادإ و مييقتو ةعجارمو ةبقارم ٣٫٤
 طباضلا

 
 .نيدروملا عم تاقلاعلا يف يناربيسلا نملأا تابلطتم ذيفنت نامض

 
 فدهلا

 



 

 

١٨ 

 
 يناربيسلا نملأا تاسرامم يف رييغتلا ةرادإو مييقتو ةعجارمو ةبقارمب ةهجلا موقت نأ بجي ٣٫٤٫١   

 .يرود لكشب نيدروملا تامدخب ةصاخلا

 
 

 فصو
طباضلا  

 

 مسا /مقر ةيباحسلا ةبسوحلا تامدخ مادختسلا يناربيسلا نملأا تابلطتم ٣٫٥
 طباضلا

 
 .ةيباحسلا ةبسوحلا تامدخ مادختسلا يناربيسلا نملأا ةرادإو ديدحت  

 
 فدهلا

 
 

 ةبسوحلا تامدخ ىلع لوصحلا تايلمع يف ةهجلاب ةصاخلا يناربيسلا نملأا تابلطتم جاردإ بجي٣٫٥٫١   
 .اهنم جورخلاو اهترادإو اهمادختساو ةيباحسلا

 فارطلأا عيمجل ةيباحسلا ةبسوحلا تامدخ مادختساب ةصاخ ةسايس ريوطت ةهجلا ىلع بجي ٣٫٥٫٢
 .اهب مهغلابإو ةلصلا تاذ ةينعملا
 تامدخ مادختساب ةطبترملا يناربيسلا نملأا رطاخم ةرادإ ةيفيك ديدحت ةمظنملا ىلع بجي ٣٫٥٫٣
 .كلذب نيينعملا ملاعإو ةيباحسلا ةبسوحلا

 ةبسوحلا ةمدخ دوزم نم لاكل يناربيسلا نملأاب ةصاخلا تايلوؤسملا ذيفنتو فيرعت بجي ٣٫٥٫٤ 
 .ةمدخلا ليمع اهتفصب ةهجلاو ةيباحسلا

 ،ةهجلاو ةيباحسلا ةبسوحلا ةمدخ دوزم نيب يناربيسلا نملأا تابلطتم ةيقافتلاا نمضتت نأ بجي ٣٫٥٫٥
 .ةمدخلا ليمع اهتفصب
 نمضتت نأ بجي ناك اذإ اميف رظنلا ،ةيباحسلا ةبسوحلا ةمدخ ليمع اهتفصب ةهجلا ىلع بجي ٣٫٥٫٦

 ةيباحسلا ةبسوحلا تامدخ يدوزم لبق نم تارييغت يأ ءارجإ لبق قبسم راعشإ ميدقت ةيقافتلاا
 .ةهجلل ةمدقملا ةمدخلا ىلع رثؤت )ةيدقاعت وأ ةيفارغج ،ةينقت( تارييغت لاثملا ليبس ىلع

 

 
 

 فصو
طباضلا  

 

 مسا /مقر  ةيجراخ رداصمب ةناعتسلاا للاخ نم تايجمربلا ريوطت ٣٫٦
 طباضلا

 للاخ نم تايجمربلا ريوطتب ةقلعتملاو ةهجلاب ةصاخلا يناربيسلا نملأا تابلطتم ذيفنت نامض
 .ةيجراخ رداصمب ةناعتسلاا

 
 فدهلا

 
 

 للاخ نم تايجمربلا ريوطتب ةقلعتملا ةطشنلأا ةعجارمو ةبقارمو ةرادإ ةهجلا ىلع بجي ٣٫٦٫١
 .ةيجراخ رداصمب ةناعتسلاا
 )Outsourced development( ةيجراخ رداصمب ةناعتسلااب ةصاخلا تادقاعتلا لمشت نأ بجي ٣٫٦٫٢
 :يلي ام يندأ دحب تايجمربلا ريوطتل

 فصو
طباضلا  

 



 

 

١٩ 

 
 .ةيركفلا ةيكلملا قوقحو دوكلا ةيكلمو صيخرتلاب ةقلعتملا دونبلا .١

 تايجمربلل نملآا ريوطتلا لحارم عيمجو يناربيسلا نملأا تابلطتمب ةقلعتملا دونبلا .٢
 .ةلصلا تاذ قيقدتلا تايلمعو

 دنع تارغثلاو ةراضلا تايجمربلا نم اهولخ نامضل تايجمربلا صحفب ةقلعتملا دونبلا .٣
 .تايجمربلا ملاتسا

 يناربيسلا نملأا تابلطتمو ةمزلالا تادادعلااو ريوطتلا لحارم قيثوتب ةقلعتملا دونبلا .٤
 .ةيجراخلا رداصملا لبق نم تايجمربلل ةفلتخملا ريوطتلا لحارم للاخ

 .ةيجراخلا رداصملا نم تايجمربلا ملاتسلا ةدوجلا ريياعمب ةقلعتملا دونبلا .٥
 تانايبلاو اهتانوكمو ةيجراخ رداصم نم ةروطملا تايجمربلا ةنايصو ةبقارمو قيثوت بجي ٣٫٦٫٣ 

 .اهب ةطبترملا
 

 
 
 
 
 

 لاثتملااو ةينوناقلا نوئشلا .٤
 مسا /مقر ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملا ٤٫١

 طباضلا
 

 .يناربيسلا نملأاب ةقلعتملا ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملل لاثتملاا نامض
 

 فدهلا
 

 
 يناربيسلا نملأاب ةقلعتملا ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملا ديدحت بجي ٤٫١٫١

 .اهثيدحتو اهقيثوتو تابلطتملا هذه ةيبلتل ةهجلا لبق نم عبتملا جهنلاو
 .اهب لومعملا حئاوللاو تاعيرشتلاو تايقافتلاا عيمجل اقًفو ريفشتلا طباوض مادختسا بجي ٤٫١٫٢

 

 
 

 فصو
طباضلا  

 

 مسا /مقر ةيركفلا ةيكلملا قوقح ٤٫٢
 طباضلا

 ةيكلملا قوقحب ةقلعتملا ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملل لاثتملاا نامض
 .ةيكلملا ةلجسم تاجتنملا مادختساو ةيركفلا

 
 فدهلا

 .ةيركفلا ةيكلملا قوقح ةيامحل ةبسانملا تاءارجلإا قيثوتو ذيفنت ةهجلا ىلع بجي ٤٫٢٫١
 

 فصو
طباضلا  

 

 ١ )Identify( ديدحتلا



 

 

٢٠ 

 مسا /مقر ةيصخشلا ةيوهلا تامولعم ةيامحو ةيصوصخلا ٤٫٣
 طباضلا

 
 نملأا بناوجب ةقلعتملا ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملل لاثتملاا نامض

 .ةيصخشلا ةيوهلا تامولعم ةيامحل يناربيسلا

 
 فدهلا

 

 
  ةيصخشلا ةيوهلا تامولعم ةيامحو ةيصوصخلا ىلع ظافحلاب ةقلعتملا تابلطتملا ديدحت بجي ٤٫٣٫١

(Personal Identifiable Information) لومعملا حئاوللاو ةيدقاعتلا تابلطتملاو نيناوقلل اقًفو 
 .اهب

 فارطلأا عيمجل اهغلابإو ةيصخشلا ةيوهلا تامولعم ةيامح نأشب ةصاخ ةسايس ءاشنإ بجي ٤٫٣٫٢
 .ةلصلا تاذ ةينعملا
 ةيصخشلا ةيوهلا تامولعم ةيامحو ةيصوصخلا ىلع ظافحلل تاءارجإ ذيفنتو ريوطت بجي ٤٫٣٫٣

 .ةينعملا فارطلأا عيمج ىلإ اهغلابإو
 .ةيصخشلا ةيوهلا تامولعم ةيامحل ةبسانملا ةيميظنتلاو ةينفلا ريبادتلا ذيفنت بجي ٤٫٣٫٤

 

 
 
 
 
 

 فصو
طباضلا  

 

 مسا /مقر يناربيسلا نملأا ريياعمو دعاوقو تاسايسل لاثتملاا ٤٫٤
طباضلا  

 
 ةهجلاب ةصاخلا يناربيسلا نملأا ةسايسل اقًفو يناربيسلا نملأا تابلطتم ليغشتو ذيفنت نامض

 .اهب لومعملا ريياعملاو دعاوقلاو ةصاخلا تاسايسلاو

 
 فدهلا

 
 دعاوقلاو ةصاخلا تاسايسلاو ةهجلاب ةصاخلا يناربيسلا نملأا ةسايسل لاثتملاا ةعجارم بجي ٤٫٤٫١

 .يرود لكشب اهب لومعملا ريياعملاو
 دعاوقلاو ةصاخلا تاسايسلاو ةهجلاب ةصاخلا يناربيسلا نملأا تاسايسل لاثتملاا مدع ةلاح يف ٤٫٤٫٢

 :يلاتلا ىندأ دحب ذيفنت بجي اهيب لومعملا ريياعملاو
 .اهقيثوتو يناربيسلا نملأا تابلطتمل لاثتملاا مدع بابسأ ديدحت .١

 نملأا تابلطتمل لاثتملاا قيقحتل اهقيثوتو ةمزلالا ةيحيحصتلا تاءارجلإا ذيفنتو مييقت .٢
 متي يتلا ةينمزلا ةرتفلا للاخ ةيحيحصتلا تاءارجلإا كلت ةيلعاف نم دكأتلاو يناربيسلا
 .ةهجلا لبق نم اهديدحت

 .اهب فعض طاقن يأ ديدحتو اهتيلاعف نم ققحتلل ةيحيحصتلا تاءارجلإا ةعجارم .٣
 .يرود لكشب لاثتملاا ةعجارمب ةقلعتملا تاءارجلإا ةعجارمو مييقت بجي ٤٫٤٫٣

 

 
 

 فصو
طباضلا  

 

 
 



 

 

٢١ 

 
 
 
 
 
 
 

 
 
 
 

 
 ةيامحلا

 تاهجلا تاردق ريوطت
 ةينملأا ريبادتلا عضوو

 ةمظنلأا ةيامحل ةمزلالا
  لوصلأاو

 



 

 

٢٢ 

 
 
 
 

 لوصولاو ةيوهلا ةرادإ .١
 مسا /مقر تابجاولا نيب لصفلا ١٫١

 طباضلا

 فدهلا .هب حرصملا ريغ لوخدلاو أطخلاو لايتحلاا رطاخم نم دحلا نامض

 
 ةضراعتملا تايلوؤسملاو )Segregation of Duties( تابجاولا نم لك نيب لصفلا بجي ١٫١٫١

)Conflicting Duties(. 
 ليبس ىلع كلذ قيثوتو اهلصف بجي يتلا ةيلوؤسملا تلااجمو ماهملا ديدحت ةهجلا ىلع بجي ١٫١٫٢

 :رصحلا لا لاثملا
 .تايجمربلا ةعجارمو ريوطتو ميمصت تايلمع .١

 .تانايبلا دعاوق ةرادإو تاقيبطتلا ريوطت تايلمع .٢
 دعاوقل اقبط ةمظنلأا ىلإ )System Access Authorizations( نيمدختسملل لوخدلاب حامسلا بجي ١٫١٫٣

 .ةهجلا يف اهب لومعملا ماهملا لصف
  .يرادلإا فارشلإا ريفوتو قيقدتلاو ةطشنلأا ةبقارم بجي ١٫١٫٤

 فصو
طباضلا  

 لوصولا يف مكحتلا ١٫٢
 مسا /مقر

 طباضلا

 ةطبترملا ىرخلأا لوصلأاو تامولعملا ىلإ هب حرصملا ريغ لوصولا عنمو هب حرصملا لوصولا نامض
 .اهب

 
 فدهلا

 
 

 
 تامولعملا ىلإ يقطنملاو يداملا )Access Control( لوصولا يف مكحتلل دعاوق عضو بجي ١٫٢٫١

 .يناربيسلا نملأاو لمعلا تابلطتم ىلع ءًانب اهذيفنتو اهب ةطبترملا ىرخلأا لوصلأاو
 .ةينعملا فارطلأا عيمجل اهغلابإو لوصولا يف مكحتلاب ةصاخ ةسايس عضو بجي ١٫٢٫٢

 .مادختسلاا وأ ةفرعملا يلا ةجاح كانه ناك اذإ طقف ةمظنلأا ىلا لوصولا حنم بجي ١٫٢٫٣
 حرصملا لوصولاب طقف حمسي امم ، )Least Privilege( لقلأا زايتملاا أدبم عابتا ةهجلا ىلع بجي ١٫٢٫٤ 

 .ةددحم ماهم زاجنلإ )نيمدختسملا نع ةباين لمعت يتلا تايلمعلا وأ( نيمدختسملل هب
 .ةمظنلأا ىلإ لوصولا يف مكحتلل ةددحم تايلوئسمو ةقثوم تاءارجإ عضو بجي ١٫٢٫٥

 
 فصو

طباضلا  

 )Protect( ةيامحلا
 

٢ 



 

 

٢٣ 

 مسا /مقر ةيوهلا ةرادإ ١٫٣
 طباضلا

 
 لوصلأاو ةهجلا تامولعم ىلإ لصت يتلا) (Identity Managementةمظنلأاو دارفلأا ةيوه ديدحت نامض

 .)Assignment of Access Rights( ةبسانملا لوصولا قوقح حنمل اهب ةطبترملا ىرخلأا
 فدهلا

 
 .اهئاهتنا ىتح اهئاشنا ذنم تايوهلل لمعلا ةرود ةرادإ ةهجلا ىلع بجي ١٫٣٫١

 :يلي ام ىندأ دحب تايوهلا ةرادإ تايلمع لمشت نأ بجي ١٫٣٫٢
 تاءارجلإا نع ابساحمو لاوئسم حبصيل طقف دحاو مدختسمب ةطبترم ةيوه لك نوكت نأ .١

 .ةددحملا ةيوهلا هذهب اهذيفنت متي يتلا
 طرشب لمعلا تابلطتم دودح يف ةرورضلا دنع طقف ةكرتشملا تايوهلاب حامسلا متي نأ .٢

 .اقبسم اهقيثوتو اهيدحت متي نا
 لبق نم ةنيعم ةينمز ةرتف للاخ ةبولطم دعت مل اذإ اهتلازإ وأ تايوهلا ليطعت متي نأ .٣

 .ةهجلا
 ةرادإو مادختساب ةقلعتملا ةماهلا ثادحلأا عيمجل تلاجسب (Records) ظافتحلاا متي نأ .٤

 .ةقداصملا تامولعمبو نيمدختسملا تايوه
 

 فصو
طباضلا  

 مسا /مقر ةقداصملا تامولعم ١٫٤
 طباضلا

 فدهلا .ةقداصملا تايلمع لشف عنمو ةهجلل ةحيحصلا ةقداصملا نامض

 
 .ةقداصملا تامولعم ةرادإب ةصاخ ةيرادإ تايلمع عضو ةهجلا ىلع بجي ١٫٤٫١

 .اهتيامحو ةقداصملا تامولعمل ةبسانملا ةجلاعملا نأشب نيفظوملا ةيعوت ةهجلا ىلع بجي ١٫٤٫٢
 تابلطتم عم قفاوتي امب نيمدختسملل رورملا تاملك ةرادلإ ينقت ماظن عضو ةهجلا ىلع بجي ١٫٤٫٣

 .ةهجلا يدل يناربيسلا نملأا

 
 
 

 فصو
طباضلا  

 لوصولا قوقح ١٫٥
 مسا /مقر

 طباضلا

 فدهلا .لمعلا تابلطتمل اقًفو اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا ىلإ لوصولا نامض 

 
 اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا ىلإ )Access rights( لوصولا قوقح ةرادإو ريفوت بجي ١٫٥٫١

 لوصولا يف مكحتلا دعاوقو اهب لومعملا ةصاخلا تاسايسلل اقًفو اهتلازإو اهليدعتو اهتعجارمو
 .ةهجلا ىدل

 فصو
طباضلا  



 

 

٢٤ 

 .مظتنم لكشب يقطنملاو يداملا لوصولا قوقح ةعجارم بجي ١٫٥٫٢
 يف رظنلاو اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا ىلإ مدختسملا لوصو قوقح ةعجارم بجي ١٫٥٫٣

 .دقاعتلا ءاهنإ وأ يفيظو رييغت يأ لبق اهتلازإ وأ اهليدعت
 .اهتلازإو اهليطعتو اهنيكمتو اهليدعتو تاباسحلا ءاشنإ ةطشنأ يف قيقدتلا ةهجلا ىلع بجي ١٫٥٫٤

 

 مسا /مقر تازايتملاا تاذ لوصولا قوقح ١٫٦
 طباضلا

 تاذ لوصولا قوقح ىلع تامدخلا وأ جماربلا وأ نيمدختسملا نم طقف مهل حرصملا لوصح نامض
 فدهلا  .)Privileged access( تازايتملاا

 
 اقبط اهمادختساو )Privileged access( تازايتملاا تاذ لوصولا قوقح حنم ةرادإو دييقت بجي ١٫٦٫١

 .اهب لومعملا ةصاخلا تاسايسللو لوصولاب مكحتلا ةسايسل

 
 فصو

طباضلا  

 تامولعملا ىلإ لوصولا دييقت ١٫٧
 مسا /مقر

 طباضلا

 ىرخلأا لوصلأاو تامولعملا ىلإ هب حرصملا ريغ لوصولا عنمو طقف هب حرصملا لوصولا نامض
 فدهلا .اهب ةطبترملا

  
 يف مكحتلا ةسايسل اقًفو اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا ىلإ لوصولا دييقت بجي ١٫٧٫١

 .ةهجلا يف اهب لومعملا لوصولا
 لبق لوصو بلط لك ىلع لوصولا ةيناكمإ دييقت نامضل تايللآا ذيفنتو تاءارجلإا عضو بجي ١٫٧٫٢

 .ةهجلا لبق نم هذافنإ

 فصو
طباضلا  

 مسا /مقر  ردصملا دوك ىلإ لوصولا ١٫٨
 طباضلا

 قوقحو ةيرس ىلع ظافحلاو ةراضلا وأ ةدوصقملا ريغ تارييغتلا بنجت ،اهب حرصم ريغ فئاظو ءادأ عنم
 .ةيركفلا ةيكلملا

 
 فدهلا

 
 جماربلا تابتكمو ريوطتلا تاودأو )Source Code( ردصملا دوك ليدعتو ةءارقل لوصولا ةرادإ بجي ١٫٨٫١

 .بسانم لكشب
 

 فصو
طباضلا  

 مسا /مقر ةنملآا ةقداصملا ١٫٩
 طباضلا

 تاقيبطتلاو ةمظنلأا ىلإ لوصولا حنم دنع ،نمآ لكشب ةهجلل وأ مدختسملل ةقداصملا متت نا نامض
 .تامدخلاو

 
 فدهلا



 

 

٢٥ 

   
 ةسايسو تامولعملا ىلإ لوصولا دويق ىلع ءًانب ةنملآا ةقداصملا تاءارجإو تاينقت ذيفنت بجي ١٫٩٫١

 .اهب لومعملا ةصاخلا تاسايسلاو لوصولا يف مكحتلا
 ىندأ  دحب ةاعارم عم نملآا لوخدلا ليجست تاءارجإ ذيفنت ربع تامولعملا ىلإ لوصولاب مكحتلا بجي ١٫٩٫٢

 :ىليام
 للاخ مدختسملا لبق نم ةيلاتتملا ةحلاص ريغلا لوخدلا ليجست تلاواحم ددعـل دح ضرف .١

 ةينمز ةرتفل )Account Lock( باسحلا ىلع لوخدلا قلغ اهدعب متي ةددحم ةينمز ةرتف
 .ةحجانلا ريغ تلاواحملا ددعل ىصقلأا دحلا زواجت دنع لوئسملا راعشإو ةددحم

 للاغتسلاا نم تامولعملا ةيامحل ةقداصملا ةيلمع ىلع ماظنلا نم تامولعم راهظإ مدع .٢
 ةلاح يف لاثملا ليبس ىلع( مهل حرصملا ريغ دارفلأا لبق نم نيلمتحملا مادختسلااو

 .)حيحص ريغوأ حيحص تانايبلا نم ءزج يأ ىلإ ماظنلا ريشي لاأ بجي ،أطخ ةلاح روهظ
 .ةحجانريغ وأ ةحجان تناك ءاوس ةمظنلأا ىلع لوخدلا تلاواحم ليجست .٣
 صنب رورملا تاملك لاسرإ مدع كلذكو حضاو صنب اهلاخدإ ءانثأ رورملا تاملك راهظإ مدع .٤

 .مهل حرصم ريغلا دارفلأا لبق نم اهطاقتلا بنجتل ةكبشلا ربع حضاو
 

 فصو
طباضلا  

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 



 

 

٢٦ 

 
 

 تامولعملا ةيامح .٢
 مسا /مقر تامولعملا فينصت ٢٫١

طباضلا  

 فدهلا .ةهجلل ةبسنلاب اهتيمهلأ اَقفو تامولعملل ةيامحلا تابلطتم مهفو ديدحت نامض

 
 ىلع ءًانب ةهجلاب ةصاخلا يناربيسلا نملأا تابلطتملً اقفو ةمظنلأاو تامولعملا فينصت بجي ٢٫١٫١

 .كلذ قيثوتو ةلصلا تاذ ةينعملا فارطلأا تابلطتمو رفاوتلاو ةملاسلاو ةيرسلا
 فارطلأا عيمجل اهملاعإو تامولعملا فينصت نأشب ةصاخ ةسايس ةهجلا عضت نأ بجي ٢٫١٫٢

  .ةينعملا
 .تامولعملاو تانايبلا ةيكلم ديدحت بجي٢٫١٫٣  

 فصو
طباضلا  

 مسا /مقر  تامولعملل ةيفيرعتلا تاقاطبلا عضو ٢٫٢
طباضلا  

 فدهلا .يلآ لكشب اهترادإو تامولعملا ةجلاعم معدو تامولعملا فينصت ليهست

   
  ةيفيرعتلا تاقاطبلا عضول تاءارجلإا نم ةبسانم ةعومجم ذيفنتو عضو بجي ٢٫٢٫١

(Labeling of information) لبق نم ةدمتعملا تامولعملا فينصت ةطخل اقًفو تامولعملل 
 .كلذب ةينعملا فارطلأا عيمج ملاعإو ةهجلا

 تاقاطبلا عضو متيو ةفنصم تامولعملا نأ نم دكأتلل مزلالا بيردتلاب دارفلأا لك ديوزت بجي ٢٫٢٫٢
 .كلذل اقًفو اهعم لماعتلا متيو حيحص لكشب اهل ةيفيرعتلا

 

 فصو
طباضلا  

 مسا /مقر  تامولعملا لوادت ٢٫٣
طباضلا  

 فدهلا .ينعم يجراخ فرط يأ عمو ةهجلا لخاد ةلوادتملا تامولعملا نامأ ىلع ظافحلا 

 
 )Information transfer( تامولعملا لوادت تايقافتا وا تاءارجإ وا دعاوق نوكت نأ بجي ٢٫٣٫١

 فارطلأاو ةهجلا نيبو ةهجلا لخاد (Transfer Facilities) لوادتلا قفارم عاونأ عيمجل ةقبطم
 .ىرخلأا

 

 فصو
طباضلا  

 

 )Protect( ةيامحلا
 

)Identify( 

٢ 



 

 

٢٧ 

 مسا /مقر تلاجسلا ةيامح ٢٫٤
طباضلا  

 تلاجسلا ةيامحب ةقلعتملا ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملل لاثتملاا نامض
 فدهلا .اهرفاوتو

 
 حرصملا ريغ نلاعلإاو هب حرصملا ريغ لوصولاو ريوزتلاو فلتلاو عايضلا نم تلاجسلا ةيامح بجي ٢٫٤٫١

 .هب
 اهب ظافتحلاا بولطملا تلاجسلا ددحي تلاجسلاب ظافتحلال ينمز لودج عضو ةهجلا ىلع بجي ٢٫٤٫٢

 .ظفحلل ةينمزلا ةرتفلاو
 ةهجلا لبق   نم اهيلإ ةجاح كانه نكت مل اذإ ظافتحلاا ةرتف دعب تلاجسلا فلاتإ ةهجلا ىلع بجي ٢٫٤٫٣

 .مئلام لكشب
 تامولعمل فذحلا وأ ليدعتلا وأ هب حرصملا ريغ لوصولا فاشتكا دنع هيبنت تاراعشإ رادصإ بجي ٢٫٤٫٤

 .ةهجلا نم نيلوئسملل تلاجسلاب ةصاخلا قيقدتلا
 

 فصو
طباضلا  

 مسا /مقر ةيفرطلا ةزهجلأا ٢٫٥
طباضلا  

 
 .ةيفرطلا ةزهجلأا مادختسا نع ةجتانلا رطاخملا نم تامولعملا ةيامح نامض

 
 فدهلا

 
 

 متي وا )User Endpoint Devices( ةيفرطلا ةزهجلأا ىلع اهنيزخت متي يتلا تامولعملا ةيامح بجي ٢٫٥٫١
 .ةزهجلأا كلت ربع اهيلا لوصولا وا اهتجلاعم

 تابلطتمل اقفو ةيفرطلا ةزهجلأا عم لماعتلا طبضل ةسايس عضو ةهجلا ىلع بجي ٢٫٥٫٢
 :يلي ام ىندأ دحب لمشت نأ ىلع يناربيسلا نملأا            

 .)Software Installation Restriction( جماربلا تيبثت دييقت  .١
 كلذ يف امب( ةيفرطلا ةزهجلأا ىلع جماربلاب ةقلعتملا يناربيسلا نملأا تابلطتم ديدحت  .٢

 .)يئاقلتلا ثيدحتلا ليعفت لثم( ةمزلالا تاثيدحتلاب مازتللااو )ةموعدملا جماربلا تارادصإ
 .ةراضلا جماربلا نم ةيامحلا  .٣

 
 

 فصو
طباضلا  

 مسا /مقر   ةراضلا جماربلا نم ةيامحلا ٢٫٦
طباضلا  

 
 .ةراضلا جماربلا نم ةلصلا تاذ ىرخلأا لوصلأاو تامولعملا ةيامح نامض

  
 فدهلا



 

 

٢٨ 

 
 .ةبسانملا ةيعوتلاب كلذ معدو ةراضلا جماربلا نم نيمدختسملا ةيامح بجي ٢٫٦٫١

 .ةراضلا جماربلا نع دصرلا جمارب ثيدحتو تيبثت بجي ٢٫٦٫٢
 فذحو فاشتكلا يرود لكشب ةينورتكللإا نيزختلا طئاسوو رتويبمكلا ةزهجأ صحف بجي ٢٫٦٫٣
  .ةراضلا تايجمربلا
 Phishing( ينورتكللإا ديّصتلا لـئاـسرً اصوـصـخو ينورتكللإا ديربلا لـئاـسر )Filtering( ةيفصت٢٫٦٫٤ 

Emails( ةجعزملا لئاسرلاو )Spam Emails( ةثيدحلا ةيامحلا تايلآو تاينقت مادختساب 
 .ينورتكللإا ديربلل ةمدقتملاو

 فصو
طباضلا  

 مسا /مقر تامولعملا فذح ٢٫٧ 
طباضلا  

 ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملل لاثتملااو ةساسحلا تامولعملا بيرست عنم
 .تامولعملا فذحب ةطبترملا

 
 فدهلا

 

  
 ىرخأ نيزخت طئاسو يأ يف وأ ةزهجلأا وأ تامولعملا ةمظنأ يف ةنزخملا تامولعملا فذح بجي٢٫٧٫١ 

 Data Retention( ةهجلاب اهب لومعملا تانايبلاب ظافتحلاا ةسايسل اقبط اهيلإ ةجاحلا مدع دنع
Policy(. 

 

 فصو
طباضلا  

 مسا /مقر  تانايبلا عينقت ٢٫٨ 
طباضلا  

 لاثتملااو ،ةيصخشلا ةيوهلا ديدحت تامولعم كلذ يف امب ةساسحلا تانايبلا برست نم دحلا
 فدهلا .ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملل

   
 لوصولا يف مكحتلا نأشب ةصاخلا ةهجلا ةسايسل اقًفو (Data Masking) تانايبلا عينقت بجي ٢٫٨٫١ 

  .اهب لومعملا تاعيرشتلا ةاعارم عم ،لمعلا تابلطتمو ةلصلا تاذ ىرخلأا تاسايسلاو
 

 
 فصو

طباضلا  

 مسا /مقر تامولعملا بيرست عنم ٢٫٩ 
طباضلا  

 
 وأ دارفلأا لبق نم ىرخأ ةزهجأ يأو تاكبشلاو ةمظنلأا نم تانايبلا برست عنمو فشك نامض

 .ةمظنلأا
 

 
 فدهلا

 



 

 

٢٩ 

 
 وأ نزخت وأ جلاعت ىرخأ ةزهجأ يأو تاكبشلاو ةمظنلأا نم تانايبلا برست عنم ريبادت قيبطت بجي ٢٫٩٫١

 خسنو لوادت تايلمع ةعباتمو ةبقارم رصحلا لا لاثملا ليبس ىلع ةساسحلا تامولعملا لقنت
 نيزختلا طئاسوو ينورتكللاا ديربلا لثم تاكبشلاو ةمظنلأا نم ةساسحلا تانايبلا جارختساو
 .يرود لكشب اهصحفو اهتعجارمو تايلمعلا كلتل تلاجسب ظافتحلااو ةفلتخملا

 

 
 

 فصو
طباضلا  

 مسا /مقر قيقدتلا تارابتخا ءانثأ تامولعملا مظن ةيامح ٢٫١٠ 
طباضلا  

 
 .لمعلا تابلطتمو ليغشتلا ةمظنأ ىلع ةلصلا تاذ ةطشنلأاو قيقدتلا ريثأت ليلقت

 
 فدهلا

 

 ليغشتلا ةمظنأ مييقت نمضتت يتلا ةلصلا تاذ ةطشنلأاو قيقدتلا تارابتخلا طيطختلا بجي ٢٫١٠٫١
 .ةينعملا ةرادلإاو ققدملا نيب اهيلع قافتلااو

 
 فصو

طباضلا  

 مسا /مقر رابتخلاا تامولعم ٢٫١١
طباضلا  

 
 هذه يف ةمدختسملا ةيليغشتلا تامولعملا ةيامحو تارابتخلال ةمئلاملا تامولعملا رايتخا نامض

 .تارابتخلاا
 

 
 فدهلا

 

 
 فصو .بسانم لكشب اهترادإو اهتيامحو رابتخلاا تامولعم رايتخا بجي ٢٫١١٫١

طباضلا  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

٣٠ 

 
 
 
 
 

 ةيرشبلا دراوملا نمأ .٣
 مسا /مقر  نيفظوملا نع يرحتلا ٣٫١

طباضلا  

 فدهلا .اهيلإ نيحشرملا راودلأل نيبسانمو نيلهؤم نيفظوملا عيمج نأ نم دكأتلا

  
 لبق نيفظوم اوحبصيل )Screening( نيحشرملا عيمج ةيفلخ نم ققحتلا تايرحت ءارجإ بجي ٣٫١٫١
 اهب لومعملا حئاوللاو نيناوقلا ةاعارم عم رمتسم ساسأ ىلعو ةهجلا ىلإ مامضنلاا

 متيس يتلا تامولعملا فينصتو لمعلا تابلطتم عم ةبسانتم نوكت نأو ةماعلا تايقلاخلأاو
 .ةعقوتملا رطاخملاو اهيلإ لوصولا
 ةعجارمو نيفظوملا نع يرحتلاب ةصاخلا تاددحملاو تاءارجلإا عضو ةهجلا ىلع بجي ٣٫١٫٢
 .يرود لكشب تاءارجلإا

 

 فصو
طباضلا  

 مسا /مقر فيظوتلا طورشو دونب ٣٫٢
 طباضلا

 
  .مهيلإ دنست فوس يتلا راودلأاب ةصاخلا يناربيسلا نملأا تايلوؤسمل نيفظوملا مهف نامض

 
 فدهلا

 
 

 يناربيسلا نملأا صخي اميف ةهجلاو نيفظوملا تايلوؤسم لمعلا دوقع يف جرديُ نأ بجي ٣٫٢٫١
 :يلي ام ىندأ دحب لمشت نأ بجيو

 .اهنع حاصفلإا مدعو ةهجلاب ةصاخلا تامولعملا ةيرس ىلع ظافحلا .١
 .ةيركفلا ةيكلملا قوقحب ةصاخلا ةيرادلإاو ةينوناقلا ةيلوئسملا .٢

 .اهارفاوتو اهتملاسو تانايبلا ةيامح نامض .٣
 .ةهجلا ىدل اهترادإو تامولعملا فينصت نامض .٤
 .يناربيسلا نملأا تابلطتم قيقحت مدعب ةصاخلا تاءازجلا حئاول .٥

  ام ةيلمع ءانثأ يناربيسلا نملأا تايلوؤسمو راودأب نيحشرملا نيفظوملا ملاعإو غلابإ بجي ٣٫٢٫٢
  فيظوتلا لبق          

 فصو
 طباضلا

 )Protect( ةيامحلا
 

٢ 



 

 

٣١ 

  
 وأ ،حئاوللا وأ ،نيناوقلا رييغت دنع يناربيسلا نملأاب ةقلعتملا ماكحلأاو طورشلا ةعجارم بجي ٣٫٢٫٣

 .اهب لومعملا ةصاخلا تاسايسلا وأ ،يناربيسلا نملأا ةسايس
 

 

 مسا /مقر  يناربيسلا نملأاب صاخلا  بيردتلاو ةيعوتلا ٣٫٣
طباضلا  

 مهب ةصاخلا يناربيسلا نملاا تايلوؤسمب ىرخلأا ةينعملا فارطلأاو نيفظوملا ةيارد نامض
 .اهب مازتللااو

 
 فدهلا

 

 
 يناربيسلا نملأل ابًسانم ابًيردتو افًيقثت ةينعملا فارطلأاو نوفظوملا ىقلتي نأ بجي ٣٫٣٫١

 ةصاخلا تاءارجلإاو تاسايسلاو ةهجلاب ةصاخلا يناربيسلا نملأا ةسايسل ةمظتنم تاثيدحتو
 .ءاضتقلاا بسح اهب لومعملا
 نملأا هاجت مهتايلوؤسمب نيفظوملا ةيعوت يلا فدهي جمانرب عضو ةهجلا ىلع بجي ٣٫٣٫٢

 .تايلوؤسملا هذهب مايقلا اهللاخ نم متي يتلا لئاسولاو يناربيسلا
 يناربيسلا نملأا صخي اميف ةبسانم بيردت ةطخ ذيفنتو دادعإو ديدحت ةهجلا ىلع بجي ٣٫٣٫٣
 .ةددحم تاربخو تاراهم ةعومجم هراودأ بلطتت يذلا ينفلا قيرفلل

 

 فصو
طباضلا  

 مسا /مقر تاءازجلا ةحئلا ٣٫٤
طباضلا  

 يناربيسلا نملأا ةسايس كاهتنا بقاوعل ىرخلأا ةينعملا فارطلأاو نيفظوملا مهف نامض
 .تاكاهتنلاا هذه نأشب بسانم لكشب مهعم لماعتلاو مهعدرو

 
 فدهلا

 

 
 نيفظوملا دض تاءارجإ ذاختلا )Disciplinary Process( تاءازج ةحئلا ديدحت ةهجلا ىلع بجي ٣٫٤٫١

 .يناربيسلا نملأا ةسايسل مهكاهتنا ةجيتن ةلصلا تاذ ىرخلأا ةينعملا فارطلأاو
 فصو

طباضلا  

  



 

 

٣٢ 

 مسا /مقر ةفيظولا رييغت وأ ةمدخلا ءاهنإ دعب تايلوؤسملا ٣٫٥
طباضلا  

 .دقاعتلا ءاهنإ وأ ةمدخلا ءاهنإ وأ رييغت ةيلمع نم ءزجك ةهجلا حلاصم ةيامح
 

 فدهلا
 

 
 ،هرييغت وأ دقاعتلا ءاهنإ دعب ةيراس لظت يتلا يناربيسلا نملأا تابجاوو تايلوؤسم ديدحت بجي ٣٫٥٫١

 .ىرخلأا ةينعملا فارطلأاو نيينعملا نيفظوملا ىلإ اهغلابإو اهذافنإو
 دونب يف دقاعتلا رييغت وأ ءاهنإ دعب ةيراس لظت يتلا تابجاولاو تايلوؤسملا ديدحت بجي ٣٫٥٫٢

 دحب تايلوئسملا لمشت نأ ىلع تايقافتلاا وأ دوقعلا وأ دارفلأاب ةصاخلا فيظوتلا طورشو
 .ةيركفلا ةيكلملا قوقحو تامولعملا ةيرس يلع ظافحلا ىندأ

 

 فصو
طباضلا  

 مسا /مقر ءاشفلإا مدع  تايقافتا ٣٫٦
طباضلا  

 .ةيجراخلا فارطلأا وأ نيفظوملا لبق نم اهيلإ لوصولا نكمي يتلا تامولعملا ةيرس نامض 
 

 فدهلا
 

 
 تاجايتحا سكعت يتلا )Non-Disclosure agreements( ءاشفلإا مدع تايقافتا ديدحت بجي ٣٫٦٫١

 نيفظوملا لبق نم اهيلع عيقوتلاو ماظتناب اهتعجارمو اهقيثوتو تامولعملا ةيامحل ةهجلا
 .ىرخلأا ةينعملا فارطلأاو

 
 

 فصو
طباضلا  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

٣٣ 

 
 
 
 

 يداملا نملأا .٤
 مسا /مقر يداملا ناملأا قاطن ٤٫١

طباضلا  
 

 ىرخلأا لوصلأاو ةهجلا تامولعم يف لخدتلاو فلاتلإاو هب حرصملا ريغ يداملا لوصولا عنم
 .اهب ةطبترملا

 
 فدهلا

 

 لوصلأاو تامولعملل )Physical Security( يداملا قاطنلا ةيامحو قيثوتو ديدحت بجي ٤٫١٫١
طباضلا فصو .ةلصلا تاذ ىرخلأا  

 مسا /مقر يداملا لوخدلا ٤٫٢
طباضلا  

 .اهب ةطبترملا ىرخلأا لوصلأاو ةهجلا تامولعم ىلإ طقف هب حرصملا يداملا لوصولا نامض
 

 فدهلا

 ةقلعتملا يناربيسلا نملأا طباوض ربع لوصلأاو تامولعملل يداملا قاطنلا ةيامح بجي ٤٫٢٫١
 :يندأ دحب يلي ام قيرط نع لوصولا طاقنو لوخدلاب

 مهل حرصملا نيفظوملا ىلع ةهجلاب ةصاخلا ينابملاو عقاوملا ىلإ لوصولا رصح .١
  .طقف

 ثيدحتو ةيرودلا ةعجارملا ةيداملا عقاوملا ىلإ لوصولا قوقح ةرادإ لمشت نأ بجي .٢
 .لوخدلا صيخارت ءاغلإو

 يداملا لوصولا تايلمع عيمجل ةينورتكلإ وأ ةيدام تلاجس رتفد ىلع ظافحلا .٣
 .تلاجسلا كلت ةيامحو نمآ لكشب اهتبقارمو

 .ةلصلا تاذ لوصلأاو تامولعملا ىلع ظافحلل يداملا نملأا ريبادت ميمصت .٤
 .ينابملاو عقاوملا ىلإ نيرئازلا لوخد حيراصت ةرادإ .٥
 صحفلاو ينابملا وأ عقاوملاب ةصاخلا ةدراولا داوملل غيرفتلاو ليمحتلا عقاوم ةرادإ .٦

 .هب حرصملا ريغلا لوخدلا عنمل اهل ينملأا

طباضلا فصو  

 مسا /مقر قفارملاو فرغلاو بتاكملا نيمأت ٤٫٣
طباضلا  

 ىرخلأا لوصلأاو ةهجلا تامولعم يف لخدتلاو فلاتلإاو هب حرصملا ريغ يداملا لوصولا عنم
 .قفارملاو فرغلاو بتاكملا يف اهب ةطبترملا

 
 فدهلا

 

 )Protect( ةيامحلا
)Identify( 

٢ 



 

 

٣٤ 

طباضلا فصو .قفارملاو فرغلاو بتاكملل يداملا نملأا ذيفنتو ميمصت بجي ٤٫٣٫١  

 مسا /مقر يداملا نملأا ةبقارم ٤٫٤
طباضلا  

 .هب حرصملا ريغ يداملا لوصولا عنمو فاشتكا
 

 فدهلا
 

 
 .هب حرصملا ريغ يداملا لوصولا دصرل رمتسم لكشب ينابملا ةبقارم بجي ٤٫٤٫١

 ةقلغملا ةينويزفلتلا رئاودلا لثم ويديفلاب ةبقارم ةمظنأ ةطساوب ينابملا ةبقارم بجي ٤٫٤٫٢
 .ةبقارم ةمدخ دوزم ةطساوب وأ ايًلخاد رادت امإ ةبقارملا ةمظنلأ ةرادإ جماربو

  .هب حرصملا ريغ لوصولا نم ةبقارملا ةمظنأ ةيامح بجي ٤٫٤٫٣
 حئاوللاو نيناوقلل اقبط ةبقارملا ةمظنلأ تاهويديفو تلاجسب ظافتحلاا ةرتف ديدحت بجي ٤٫٤٫٤

 .اهب لومعملا
 كلذ يف امب اهب لومعملا حئاوللاو نيناوقلل اقبط ليجستو ةبقارم ةيلآ يأ مادختسا بجي ٤٫٤٫٥

 قلعتي اميف اميس لا ةيصخشلا ةيوهلا تامولعم ةيامح تاعيرشتو تانايبلا ةيامح
 .لجسملا ويديفلاب ظافتحلاا تارتفو دارفلأا ةبقارمب

طباضلا فصو  

 مسا /مقر ةيئيبلاو ةيداملا تاديدهتلا نم ةيامحلا ٤٫٥
طباضلا  

 .ةيئيبلاو ةيداملا تاديدهتلا نع ةئشانلا ثادحلأا بقاوع ليلقت وأ عنمل
 

 فدهلا
 

 
 ثراوكلا لثم ،ةيئيبلاو ةيداملا تاديدهتلا نم ةيامحلا تابلطتم ذيفنتو ميمصت بجي ٤٫٥٫١

 ىلع ةيتحتلا ةينبلل ةدوصقملا ريغ وأ ةدمعتملا ةيداملا تاديدهتلا نم اهريغو ةيعيبطلا
 :يلاتلا رصحلا لا لاثملا ليبس

 لاسرلإ ةركبم ةلحرم يف قئارحلا فاشتكا ىلع ةرداق ةمظنأ ةئيهتو بيكرت .١
  .قئارحلا دامخإ ةمظنأ ليغشت وأ تاراذنلإا

 Electric( يئابرهك سام يأ دض ةمظنلأا ةيامح ىلع ةرداق ةمظنأ دامتعا .٢
Surges( بقاوعلا ليلقتل ةلثامم ثادحأ يأ وأ.  

 ةجرد لثم ةأشنملا لخاد ةهجلا هددحت يذلا يئيبلا مكحتلا تايوتسم ىلع ظافحلا .٣
 .عاعشلإا وأ طغضلا ،ةبوطرلا ،ةرارحلا

 قلاغإ تامامص ريفوت للاخ نم هايملا برست نع جتانلا فلتلا نم ةمظنلأا ةيامح .٤
 .حيحص لكشب لمعتو اهيلإ لوصولا نكمي لزع وأ ةيسيئر

طباضلا فصو  



 

 

٣٥ 

  

 مسا /مقر ةنمآ قطانم يف لمعلا ٤٫٦
طباضلا  

 حرصملا ريغ لخدتلاو فلتلا نم ةنملآا قطانملا يف ةلصلا تاذ ىرخلأا لوصلأاو تامولعملا ةيامح
 فدهلا .قطانملا هذه يف نيلماعلا دارفلأا لبق نم هب

 فصو .ةنمآ قطانم يف لمعلا تاءارجإ قيبطتو ميمصت بجي ٤٫٦٫١
طباضلا  

 مسا /مقر  ةفيظن ةشاشو فيظن بتكم ٤٫٧
طباضلا  

 بتاكملا ىلع ةدوجوملا تامولعملا فلاتإو نادقفو ،هب حرصملا ريغ لوصولا رطاخم ليلقت
 فدهلا .اهجراخو ةيداعلا لمعلا تاعاس ءانثأ اهيلإ لوصولا نكمي يتلا ىرخلأا عقاوملا يفو تاشاشلاو

 
 Clear Desk and Clear( ةفيظنلا ةشاشلاو فيظنلا بتكملا ةسايس عضو ةهجلا ىلع بجي ٤٫٧٫١

Screen Policy( ىلي ام يندأ دحب لمشت نأ ىلع: 
 .تانايبلا نع حاصفلاا ىلا يدؤت دق ةيقرو تامولعم يا نم فظوملا بتكم ولخ  .١

 .ةشاشلل لفق وأ جورخ ليجست نودب ةزهجلأا كرت مدع  .٢
 يتلا)Removable Devices( ةلازلإل ةلباقلا نيزختلا طئاسوو قئاثولل نملآا نيزختلا .٣

 .اهيلإ ةجاحلا مدع ةلاح يف نمآ لكشب اهنم صلختلا وأ ةساسح تامولعم ىلع يوتحت
 

 فصو
طباضلا  

 اهتيامحو تادعملا عقاوم ديدحت ٤٫٨
 مسا /مقر

طباضلا  
 

 .فلاتلإا نمو هب حرصملا ريغ لوصولا نمو ةيئيبلاو ةيداملا تاديدهتلا نم رطاخملا ليلقت
 

 فدهلا
 

 
 .يمحمو نمآ ناكم يف تادعملا عضو بجي ٤٫٨٫١

 
 فصو

طباضلا  

  ىنبملا جراخ لوصلأا ةيامح ٤٫٩
 مسا /مقر

طباضلا  
 

 .ةهجلا تايلمع عاطقناو عقوملا جراخ ةزهجلأا قارتخا وأ ةقرس وأ فلاتا وأ نادقف عنم
 

 فدهلا
 

 فصو .)Security of assets off-premises( عقوملا جراخ لوصلأا ةيامح بجي ٤٫٩٫١
 طباضلا



 

 

٣٦ 

 مسا /مقر نيزختلا طئاسو ٤٫١٠
طباضلا  

 
 وأ اهتلازإ وأ اهليدعت وأ نيزختلا طئاسو ىلع ةدوجوملا تامولعملا نع حاصفلإا مدع نامض

  .طقف هب حرصملل لاا اهفلاتإ
 فدهلا

 عيمجل اهملاعإو ةلازلإل ةلباقلا نيزختلا طئاسو ةرادإب ةصاخ ةسايس عضو ةهجلا ىلع بجي ٤٫١٠٫١
 :يلي ام يندأ دحب لمشت نأ ىلع ةينعملا فارطلأا

 (Storage Media) نيزختلا طئاسو ىلع ةهجلاب ةصاخلا تامولعملا ةيامحو ةرادإ .١
 صلختلاو لقنلاو مادختسلااو ءانتقلاا للاخ ةيقرولا تادنتسملا لمشت يتلاو
 .يناربيسلا نملأا تابلطتمل اقًفو

 ةرورضلا يضتقتو ةيرسلا ةيلاع تامولعملا تناك اذإ نيزختلا طئاسو ريفشت .٢
 .اهتملاس نم ققحتلا

 روهدت رطاخم نم فيفختلل ةثيدح نيزخت طئاسو ىلإ ةنزخملا تامولعملا لقن .٣
 .ةءارقلل ةلباق ريغ حبصت نأ لبق (Storage Media Degradation) نيزختلا طئاسو

 فصو
طباضلا  

 مسا /مقر ةمعادلا قفارملا ٤٫١١
طباضلا  

 تامدخ فقوت وأ ،ةلصلا تاذ ىرخلأا لوصلأاو تامولعملاب رارضلإا وأ فلاتلاا وأ ةراسخلا عنم
 فدهلا .ةمعادلا قفارملا ليطعتو لشف ببسب ةهجلا

 تابارطضلاا نم اهريغو يئابرهكلا رايتلا عاطقنا نم تامولعملا ةجلاعم قفارم ةيامح بجي ٤٫١١٫١
 تلااصتلااو ءابرهكلا لثم (Supporting Facilities) ةمعادلا قفارملا يف لشفلا نع ةمجانلا
 .ءاوهلا فييكتو ةيوهتلاو يحصلا فرصلاو زاغلاو هايملا تادادمإو ةيكلسلالاو ةيكلسلا

 فصو
طباضلا  

 مسا /مقر تلاباكلا ةيامح ٤٫١٢
طباضلا  

 عاطقناو ةلصلا تاذ ىرخلأا لوصلأاو تامولعملاب رارضلإا وأ ةقرسلا وأ فلاتلاا وأ ةراسخلا عنم
 فدهلا .تلااصتلااو ةقاطلا تلاباكب ةقلعتملا ةهجلا تامدخ

 نم ةمعادلا تامولعملا تامدخ وأ تانايبلا وأ ةقاطلا لمحت يتلا تلاباكلا ةيامح بجي ٤٫١٢٫١
 .فلتلا وأ لخادتلا وأ ضارتعلاا

 
 فصو

طباضلا  



 

 

٣٧ 

 

 مسا /مقر  تادعملا ةنايص ٤٫١٣
طباضلا  

 عاطقناو ةلصلا تاذ ىرخلأا لوصلأاو تامولعملاب رارضلإا وأ ةقرسلا وأ فلاتلاا وأ ةراسخلا عنم
 .ةمزلالا ةنايصلا ءارجا مدع ببسب ةهجلا تامدخ

 
 فدهلا

 

 
 .تامولعملا ةيرسو ةملاسو رفاوت نامضل حيحص لكشب تادعملا ةنايص بجي ٤٫١٣٫١

 

 فصو
طباضلا  

 مسا /مقر اهمادختسا ةداعإ وأ تادعملا نم نملآا صلختلا ٤٫١٤
طباضلا  

 .اهمادختسا ةداعإ وأ اهنم صلختلا دارملا تادعملا نم تامولعم يأ برست مدع نامض
 

 فدهلا
 

 
 ىلع نمآ لكشب اهيلع ةباتكلا وأ ةصخرم جماربو ةساسح تانايب يأ ةلازإ نم ققحتلا بجي ٤٫١٤٫١

 .اهمادختسا ةداعإ وأ اهنم صلختلا لبق نيزخت طئاسو ىلع يوتحت يتلا تادعملا تانوكم

 
 فصو

طباضلا  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

٣٨ 

 
 
 
 

 ةنمآ تادادعإ .٥
 مسا /مقر تادادعلاا ةرادإ ٥٫١

طباضلا  
 ناملأا تادادعإ عم حيحص لكشب لمعت تاكبشلاو تامدخلاو جماربلاو ةزهجلأا نأ نامض

 فدهلا .حيحص ريغ وأ هب حرصم ريغ لكشب تادادعلاا رييغت مدعو ،ةبولطملا

  
 تادادعلإا ضرفل ةمئلاملا تاودلأا مادختساو تايلمعلا ذيفنتو قيثوتو ديدحت ةهجلا ىلع بجي ٥٫١٫١

  .يناربيسلا نملأا تابلطتمل اقفو تاكبشلاو تامدخلاو جماربلاو ةزهجلأا ىلع
 Configurations) ةنملآا تادادعلإاب ةصاخ تاداشراو جذامن عضو ةهجلا ىلع بجي ٥٫١٫٢

Templates) يرود لكشب اهتعجارمو اهب لومعملا تاسايسلل اقفو. 
 ديدحتل ةمظنلأا ىلع اهؤارجإ متي يتلا تادادعلإاب صاخ رييغت يأ ليلحت ةهجلا ىلع بجي ٥٫١٫٣

  .رييغتلا ذيفنت لبق ةيصوصخلاو ناملأا ىلع ةلمتحملا تاريثأتلا
 هذه نيزختو اهليجستو تاكبشلاو تامدخلاو جماربلاو ةزهجلأا تادادعا ةبقارم بجي ٥٫١٫٤

 .يرود لكشب اهتعجارمو نمآ لكشب تلاجسلا
 

 فصو
طباضلا  

 مسا /مقر ريفشتلا مادختسا ٥٫٢
طباضلا  

 تابلطتمل اقًفو تامولعملا ةملاس وأ ةيرس ةيامحل ريفشتلل لاعفلاو ميلسلا مادختسلاا نامض
 ةيدقاعتلاو ةيميظنتلاو ةيعيرشتلاو ةينوناقلا تابلطتملا ةاعارم عم ،تامولعملا نمأو لامعلأا
 .ريفشتلاب ةقلعتملا

 فدهلا

 ريفشتلا حيتافم ةرادإ كلذ يف امب ،ريفشتلل لاعفلا مادختسلاا دعاوق ذيفنتو ديدحت بجي ٥٫٢٫١
 .اهتيامحو

 .ةينعملا فارطلأا عيمجل اهملاعإو اهب ةصاخلا ريفشتلا ةسايس عضو ةهجلا ىلع بجي ٥٫٢٫٢

 فصو
طباضلا  

 
 
 
 
 
 

 )Protect( ةیامحلا
)Identify( 

٢ 



 

 

٣٩ 

 
 
 
 

 ةمظنلأاو تاكبشلا نمأ .٦

 مسا /مقر تاكبشلا نمأ ٦٫١
طباضلا  

 
 .ةكبشلا ربع قارتخلاا نم اهل ةمعادلا تامولعملا ةجلاعم قفارمو تاكبشلا يف تامولعملا ةيامح

 

 
 فدهلا

 
  

 ةمظنلأا يف تامولعملا ةيامحل اهيف مكحتلاو اهترادإو ةكبشلا ةزهجأو تاكبشلا نيمأت بجي ٦٫١٫١
 .تاقيبطتلاو

 لثم ةزهجلأا تادادعإ كلذكو )Network Diagrams( ةكبشلا تاططخم قيثوت ةهجلا ىلع بجي ٦٫١٫٢
 ؛ةرمتسم ةفصب اهثيدحتو )(Switches and routers ةزهجأ

 فاشتكا نم نكمتتل بسانم لكشب تاكبشلا ةطشنأ ةبقارمو ليجست ةهجلا ىلع بجي ٦٫١٫٣
 .يناربيسلا نملأا ىلع رثؤت نأ نكمي يتلا ةطشنلأا

 

 فصو
طباضلا  

 مسا /مقر ةكبشلا تامدخ نمأ ٦٫٢
طباضلا  

 
 .ةكبشلا تامدخل نملآا مادختسلاا نامض

 
 فدهلا

 
 

 ةكبشلا تامدخ تابلطتمو تايوتسمو نملآا مادختسلاا تايلآ ةبقارمو ذيفنتو ديدحت بجي ٦٫٢٫١ 
 .)تاكبشلا تامدخ ىلع ريفشتلاو ةقداصملا( لاثملا ليبس ىلع

 

 فصو
طباضلا  

 مسا /مقر تاكبشلا نيب لصفلا ٦٫٣
طباضلا  

 
 نملأا تابلطتمو لمعلا تاجايتحا ىلع ءًانب امهنيب رورملا ةكرح يف مكحتلاو تاكبشلا لصف

 .يناربيسلا
 

 
 فدهلا

 

 يف تامولعملا ةمظنأ وأ نيمدختسملا وأ تامولعملا تامدخ تاعومجم ديدحتو لصف بجي ٦٫٣٫١
 .ةهجلا تاكبش

  .ةيجراخلا تاكبشلا نع ةهجلل ةيلخادلا تاكبشلا لصف بجي ٦٫٣٫٢

 فصو
طباضلا  

 )Protect( ةیامحلا
)Identify( 

٢ 



 

 

٤٠ 

 

 مسا /مقر دعب نع لمعلا ٦٫٤
طباضلا  

 
  دعب نع نيفظوملا لمع ةلاح يف تامولعملا نامأ نامض

 
 فدهلا

 
 

 يف اهنيزخت وأ اهتجلاعم وأ اهيلإ لوصولا متي يتلا تامولعملا ةيامحل ةينملأا ريبادتلا ذيفنت بجي ٦٫٤٫١
 .دعب نع نيفظوملا لمع ةلاح

 دحب لمشت نأ ىلع تامولعملا نامأ نامضل دعب نع لمعلل ةسايس عضو ةهجلا ىلع بجي ٦٫٤٫٢
 :يلي ام يندأ

 ةمظنلأاو تامولعملا ةيساسح صخي اميف يناربيسلا نملأا تابلطتمب مازتللاا .١
 ؛تاقيبطتلاو

 ةراضلا جماربلا نم ةيامحلاو ةيامحلا ناردج لثم ،ةينملأا تاءارجلإا مادختسا .٢
)Firewalls and protection against malware( 

  ةينملأا ةبقارملاو قيقدتلا .٣
 

 
 

 فصو
طباضلا  

 
 
 

 مسا /مقر بيولا عقاوم حفصت ةرادإ  ٦٫٥
طباضلا  

 جماربلا ليمحت وأ اهب حرصملا ريغ بيولا دراوم حفصت ربع قارتخلال ضرعتلا نم ةمظنلأا ةيامح
 فدهلا .اهللاخ نم ةراضلا

 ليلقتل ةمئلاملا تاينقتلا مادختساب ةيجراخلا (Web Filtering) بيولا عقاوم حفصت ةرادإ بجي ٦٫٥٫١
 .راضلا ىوتحملل ضرعتلا

 
 فصو

طباضلا  

 مسا /مقر جاتنلإاو رابتخلااو ريوطتلا تائيب لصف ٦٫٦
طباضلا  

 
 .جاتنلإاو رابتخلااو ريوطتلا تائيب لصف ربع قارتخلاا نم تانايبلاو جاتنلإا ةئيب ةيامح

 

 
 فدهلا

 
 

 .اهنيمأتو ،جاتنلإاو ،رابتخلااو ،ريوطتلا تائيب لصف بجي ٦٫٦٫١
 قفاوت نامضل ةيليغشت ةئيب يف ذيفنتلا لبق ةلصفنم رابتخا ةئيب يف تارييغتلا ليلحت بجي ٦٫٦٫٢

 .يناربيسلا نملأا تابلطتم عم تارييغتلا
 

 
 

 فصو
طباضلا  



 

 

٤١ 

 مسا /مقر رييغتلا ةرادإ ٦٫٧
طباضلا  

 
 .تارييغتلا ذيفنت دنع تامولعملا نامأ ىلع ظافحلا

 
 فدهلا

 
 

 Information Processing) تامولعملا ةجلاعم قفارم يف تارييغتلا عضخت نأ بجي ٦٫٧٫١
Facilities) رييغتلا ةرادإ تاءارجلإ تامولعملا ةمظنأو. 

 ةيداملا لوصولا دويق ضرفو ةمظنلأاب تارييغتلا دامتعاو قيثوتو ديدحت ةهجلا ىلع بجي ٦٫٧٫٢
 .ةمظنلأا يف تارييغتلاب ةطبترملا ةيقطنملاو

 
 

 فصو
طباضلا  

 مسا /مقر ةيكلسلالا تاكبشلا ةيامح ٦٫٨
 طباضلا

 
  تامولعملا نامأ ىلع ظافحلل نمآ لكشب ةيكلسلالا تاكبشلا مادختسا نامض

 
 فدهلا

 
  

 ةيوهلا نم ققحتلل ةنمآ لئاسو مادختساب اهتيامحو ةيكلسلالا تاكبشلا نيمأت بجي٦٫٨٫١ 
 ىلع ءًانب لاا اهطبر متي لاو ةيلخادلا ةهجلا ةكبش نع ةيكلسلالا تاكبشلا لصفو ،ريفشتلاو
 ةينقتلا لوصلأا ةيامح نمضي امب اهعم لماعتلاو كلذ ىلع ةبترتملا رطاخملل ةلماكتم ةسارد
 ةهجلل

 
 

 فصو
طباضلا  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

٤٢ 

 
 
 
 
 

 تاقيبطتلا نمأ .٧

 مسا /مقر ليغشتلا ةمظنأ ىلع تايجمربلا تبيثت ٧٫١
طباضلا  

 
 ةلصلا تاذ ةفورعملا ةينفلا تارغثلا للاغتسا عنمو ةيليغشتلا ةمظنلأا ةملاس نامض

 .ةتبثملا تايجمربلاب

 
 فدهلا

 

 
 .ليغشتلا ةمظنأ ىلع نامأب تايجمربلا تيبثت ةرادلإ ريبادتلاو تاءارجلإا ذيفنت بجي ٧٫١٫١

 ىلع دعاست يتلا )Software patches and updates( جماربلا تاثيدحتو تاحيحصت قيبطت بجي ٧٫١٫٢
 .اهليلقت وأ ةيتامولعملا ةينملأا تارغثلا ةلازإ

 .تايجمربلا تاثيدحت عيمجل (Audit Logs) قيقدت تلاجسب ظافتحلاا ةهجلا ىلع بجي ٧٫١٫٣

 فصو
طباضلا  

 مسا /مقر  ةزيمملا تايحلاصلا تاذ ةدعاسملا تاودلأاو جماربلا مادختسا ٧٫٢
طباضلا  

 
 Use of privileged utility( ةزيمملا تايحلاصلا تاذ ةدعاسملا تاودلأاو جماربلا مادختسا نامض

programs( ىناربيسلا نملأا تابلطتم عم قفاوتي امب. 

 
 فدهلا

 

 
 يتلاو ماكحإب ةزيمملا تايحلاصلا تاذ ةدعاسملا تاودلأاو جماربلا مادختسا ةبقارمو دييقت بجي ٧٫٢٫١

 .تاقيبطتلاو ةمظنلأا يف مكحتلا رصانع زواجت ىلع ةرداق نوكت نأ نكمي
 

 فصو
طباضلا  

 مسا /مقر تايجمربلل نملآا ريوطتلا لحارم ٧٫٣
طباضلا  

 
 تايجمربلل نملآا ريوطتلا لحارم نمض يناربيسلا نملأا تابلطتم ذيفنتو ميمصت نامض

 .ةمظنلأاو
 

 
 فدهلا

 

 )Protect( ةیامحلا
)Identify( 

٢ 



 

 

٤٣ 

  
 :يلي ام يندأ دحب لمشت نأ ىلع ةمظنلأاو تايجمربلل نملآا ريوطتلا دعاوق قيبطتو عضو بجي ٧٫٣٫١

 .ةمدختسم ةجمرب ةغل لكل ةنملآا ةجمربلا تاداشرإ عابتإو عضو .١
 .تاميمصتلاو ةينفلا تافصاوملاب يناربيسلا نملأا تابلطتم قيقحتو ديدحت .٢

 Code( دوكلا ةعجارم رصحلا لا لاثملا ليبس ىلع يناربيسلا نملأا تارابتخاب مايقلا .٣
Review( قارتخلاا تارابتخاو (Penetration Testing)  

 نيزخت تاعدوتسم تادادعإ طبض نم دكأتلاو نمآ لكشب هنيزختو دوكلا ةفاضتسا .٤
 تابلطتم عم قفاوتي امب )configurations Code repositories( يردصملا دوكلا
 .يناربيسلا نملأا

 

 فصو
طباضلا  

 مسا /مقر تاقيبطتلل يناربيسلا نملأا تابلطتم ٧٫٤
طباضلا  

 
 .اهيلع لوصحلا وأ تاقيبطتلا ريوطت دنع يناربيسلا نملأا تابلطتم عيمج دوجوو ديدحت نامض

 

 
 فدهلا

 
 

 لوصحلا وأ تاقيبطتلا ريوطت دنع اهيلع ةقفاوملاو يناربيسلا نملأا تابلطتم ديدحت بجي ٧٫٤٫١
 كلت لمشت نأ ىلع اهب ةصاخلا (risk assessments) رطاخملا مييقت للاخ نم اهيلع

 :رصحلا لا لاثملا ليبس ىلع تابلطتملا
 .ةيصوصخلاو ناملأا تابلطتم .١

 .مئلام لكشب اهلمع نمضي امب تاقيبطتلل ةيليغشتلا ةئيبلا فصو .٢
 .تابلطتملا كلت لوبق ريياعم .٣

 
 

 
 

 فصو
طباضلا  

 
 
 

 مسا /مقر نمآ لكشب داوكلأا ةباتك ٧٫٥
طباضلا  

 
 ةلمتحملا ةينفلا ةينملأا تارغثلا ددع ليلقت ىلا يدؤي امم نمآ لكشب تايجمربلا ةباتك نامض

 .تايجمربلاب

 
 فدهلا

 
 
 

 
 ريوطت لحارم للاخ نمآ لكشب (Secure coding) داوكلأا ةباتك تايلمعو دعاوق قيبطت بجي ٧٫٥٫١

 .تايجمربلا

 
 فصو

طباضلا  



 

 

٤٤ 

 مسا /مقر ةيسدنهلا ئدابملاو ةمظنلأا لكيه نيمأت ٧٫٦
 طباضلا

 
ريوطتلا ةايح ةرود لخاد نمآ لكشب اهليغشتو اهذيفنتو تامولعملا ةمظنأ ميمصت نامض . 

 
 فدهلا

 

   
 ةطشنأ يأ ىلع اهقيبطتو اهتنايصو اهقيثوتو ةنملآا مظنلا ةسدنه ئدابم ءاشنإ بجي٧٫٦٫١ 

 :رصحلا لا لاثملا ليبس ىلع تامولعملا ةمظنأ ريوطتل
  ”Secure by design ”"نمّؤملا ميمصتلا" .١
 ”Defense in Depth“ "قمعلا يف عافدلا" .٢
 ”Secure by default“ "يضارتفا لٍكشب نملأا" .٣
  ”Deny by default“ "يضارتفلاا ضفرلا" .٤
 “ Always assume breach“ "قارتخلاا ضارتفا" .٥
 “Least Privileges“ "لقلأا زايتملاا أدبم " .٦

 

 فصو
طباضلا  

 مسا /مقر ملاتسلااو ريوطتلا يف يناربيسلا نملأا تارابتخا ٧٫٧
 طباضلا

 
 ةئيب يف ةيجمربلا داوكلاا وأ تاقيبطتلا قلاطإو رشن دنع يناربيسلا نملأا تابلطتم ءافيتسا نامض

 .جاتنلإا
 

 
 فدهلا

 

 
 جئاتن قيثوتو ريوطتلا لحارم للاخ اهذيفنتو يناربيسلا نملأا تارابتخا تايلمع ديدحت بجي ٧٫٧٫١

 .تارابتخلاا

 
 فصو

طباضلا  

 مسا /مقر قارتخلاا تارابتخا ٧٫٨
 طباضلا

 
 نيمجاهملا لبق نم اهللاغتسا متي لا ىتح اهتجلاعمو ةهجلا ةمظنأب فعضلا طاقن ديدحت نامض

 

 
 فدهلا

 
 
 .اهقيثوتو يرود لكشب قارتخلاا تارابتخا لمع ةهجلا ىلع بجي٧٫٨٫١   

 

 
 فصو

 طباضلا



 

 

٤٥ 

 
 قارتخلاا رابتخا تايلمعل يناربيسلا نملأا تابلطتم تناك اذإ ام يرود لكشب ةعجارملا بجي ٧٫٨٫٢  

 .ةهجلا يف اهقيبطت متي
 

 بيولا تاقيبطت ةيامح ٧٫٩
 مسا /مقر

 طباضلا

 .بيولا تاقيبطت فدهتست يتلا يناربيسلا نملأا تاديدهتو رطاخم نم دحلا
 

 فدهلا
 

 
 قيثوتو ديدحت قيرط نع ةيناربيسلا رطاخملا نم ةهجلل ةيجراخلا بيولا تاقيبطت ةيامح بجي٧٫٩٫١ 

 .اهتيامحب ةصاخلا يناربيسلا نملاا تابلطتم دامتعاو
 .ةهجلل ةيجراخلا بيولا تاقيبطت ةيامحل يناربيسلا نملأا تابلطتم قيبطت بجي٧٫٩٫٢ 

 دحب ةهجلل ةيجراخلا بيولا تاقيبطت ةيامحل يناربيسلا نملأا تابلطتم لمشت نأ بجي٧٫٩٫٣ 
 :يلي ام ىندأ

 Web Application Firewall).( بيولا تاقيبطتل ةيامحلا رادج مادختسا .١
  .)Multi-tier Architecture( تايوتسملا ةددعتم ةيرامعملا أدبم مادختسا .٢

 .)HTTPS لوكوتورب لثم( ةنمآ تلاوكوتورب مادختسا .٣
 .نيمدختسملل نملآا مادختسلاا ةسايس حيضوت .٤
 لوـخد تايلمعل )Multi-Factor Authentication( رصانعلا ددعتم ةيوهلا نـم ققحتلا .٥

 .نيمدختسملا

 ةيناربيسلا رطاخملا نم ةهجلل بيولا تاقيبطت ةيامحل يناربيسلا نملأا تابلطتم ةعجارم بجي٧٫٩٫٤
 .يرود لكشب

 
 فصو

 طباضلا

 
 
 
 
 
 

 
 
 



 

 

٤٦ 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 دصرلا
 ةطشنلأا ذيفنتو ريوطت

 نع فشكلل ةبسانملا
 اهب هبتشملا ثادحلأا
	.ةيناربيسلا تاديدهتلاو

 



 

 

٤٧ 

 
 
 
 
 

 تارغثلاو تاديدهتلا ةرادإ .١
 مسا /مقر ةينفلا تارغثلا ةرادإ ١٫١

 طباضلا

.ةينفلا تارغثلا للاغتسا عنم  فدهلا 

  
  :يلي ام يندأ دحب لمشت نا ىلع ةينفلا تارغثلا ةرادإ تايلمع قيثوتو ءاشنإ بجي ١٫١٫١  

 .ةهجلاب ةصاخلا لوصلاا ةمئاقلً اقفو ةينفلا تارغثلا لوح تامولعم ىلع لوصحلا .١
 .ةهجلاب ةصاخلا لوصلاا ةمئاقلً اقفو ةينفلا تارغثلا ةعباتمو ديدحت  .٢

 .اهقيثوتو اهتجلاعمو اهنم ققحتلاو ةينفلا تارغثلا ريراقت ليلحت  .٣
 .يرود لكشب اهذيفنتو قارتخلاا رابتخاو ةينفلا تارغثلا صحفل ةطخ عضو .٤

 

 فصو
 طباضلا

 مسا /مقر ةيقابتسلاا تامولعملا ١٫٢ 
 طباضلا

 تارارقلا ذاختا لجا نم كلذو ةهجلا فدهتست نأ نكمي يتلا ةيناربيسلا تاديدهتلاب يعولا زيزعت
 .اهتهجاومل ةحيحصلا

 
 فدهلا

 تامولعم ىلع لوصحلل اهليلحتو يناربيسلا نملأا تاديدهتب ةقلعتملا تامولعملا عمج بجي ١٫٢٫١
 .ةيناربيسلا تاديدهتلا ةحفاكمل )Threat Intelligence Information( ةيقابتسا

 اهل ةباجتسلاا وأ اهفاشتكا وأ تاديدهتلا عنمل تامولعملا كلت مادختسا ةهجلا ىلع بجي ١٫٢٫٢
 .ةهجلا اههجاوت نأ نكمي يتلا تاديدهتلا كلت راثآ نم دحلا فدهب

  

 فصو
طباضلا  

 
 
 
 
 
 

 )Detect( دصرلا
)Identify( 

٣ 



 

 

٤٨ 

 
 
 
 
 

 يناربيسلا نملأا ثادحأ ةرادإ .٢
 مسا /مقر  تقولا ةنمازم ٢٫١

 طباضلا
 معدو ،ىرخلأا ةلجسملا تانايبلاو اهليلحتو يناربيسلا نملأاب ةقلعتملا ثادحلأا نيب طبرلا نامض

 .يناربيسلا نملأا ثداوح يف تاقيقحتلا

 
 فدهلا

   
 اهمدختست يتلا تامولعملا ةجلاعم ةمظنلأ (Clock Synchronization) تقولا ةنمازم بجي٢٫١٫١ 

 .ةدمتعملا تقولا رداصم عم ةهجلا
 امب ،ةمظنلأا عيمجل ةهجلا قاطن لخاد مادختسلال يسايق يعجرم تقو ديدحت ةهجلا ىلع بجي ٢٫١٫٢

 ةدعاسملل اهمادختسا نكمي يتلا اهريغو جورخلاو لوخدلا ةمظنأ ،ينابملا ةرادإ ةمظنأ كلذ يف
 .تاقيقحتلا يف

 

 
 

 فصو
طباضلا  

 مسا /مقر )اهب هبتشملا( يناربيسلا نملأا ثادحأ نع غلابلإا ٢٫٢
 طباضلا

 هبتشملا( يناربيسلا نملأا ثادحأ نع لاعفو قفاوتم لكشبو بسانملا تقولا يف غلابلإا معد
 فدهلا .نيفظوملا لبق نم )اهب

  
 وأ اهتظحلام متي يتلا يناربيسلا نملأا ثادحأ نع غلابلإل دارفلأل ةيلآ ةهجلا رفوت نأ بجي ٢٫٢٫١

 .اهثودح روف اهب هبتشملا
 اهنم ققحتلاو اهليلحت هاجت مئلاملا ءارجلإا ذاختلا تاغلابلا كلت ةعجارمو ةعباتم ةهجلا ىلع بجي ٢٫٢٫٢

 .اهتجلاعمو اهل ةباجتسلااو
 
 
 
 
 
 

 
 

 فصو
 طباضلا

 )Detect( دصرلا
)Identify( 

٣ 



 

 

٤٩ 

 مسا /مقر ليجستلا ٢٫٣
 طباضلا

 فدهلا  .)the integrity of log information( تلاجسلا تامولعم ةملاسو ثادحلأا ليجست نامض

 
 ىرخلأا ثادحلأاو لاطعلأاو تاءانثتسلااو ةطشنلأا لجست يتلا(Logs) تلاجسلا ءاشنإ بجي ٢٫٣٫١

 .اهليلحتو اهتيامحو اهنيزختو ةلصلا تاذ
 ةينوناق وأ ةيرادإ ضارغلأ ةهجلا اهددحت ةنيعم ةدمل قيقدتلا تلاجسب ةهجلا ظفتحت نأ بجي ٢٫٣٫٢

 .ةيرورض دعت مل تلاجسلا كلت نأ ديدحت متي ىتح ىرخأ ةيليغشت ضارغأ وأ قيقدت وأ
 

 فصو
 طباضلا

 مسا /مقر ةبقارملا ةطشنأ ٢٫٤
 طباضلا

 فدهلا .ةلمتحملا يناربيسلا نملأا ثداوحو )Anomalous Behavior( داتعم ريغلا كولسلا نع دصرلا

 
 داتعم ريغلا كولسلا نع فشكلل كلذو تاقيبطتلاو ةمظنلأاو تاكبشلا ةبقارم بجي ٢٫٤٫١
          )Anomalous Behavior( ةلمتحملا    يناربيسلا نملأا ثداوح مييقتل ةبسانملا تاءارجلإا ذاختاو. 

بجي ٢٫٤٫٢ ةلصلا تاذ فارطلأل ةداتعملاريغ ثادحلأا نع غلابلإا  قيقدتلا ةطشنأ نيسحتل كلذو   
 .اهتبقارمو ةينملأا تارغثلا ةجلاعمو يناربيسلا نملأل مييقتلاو

 

 فصو
 طباضلا

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

٥٠ 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 
 

 ةباجتسلاا
 ةمزلالا تاءارجلإا ذاختا

 ثداوحلا ةهجاومل
 .ةيناربيسلا تاديدهتلاو

 



 

 

٥١ 

 
 
 
 

 

 ثداوحلا ةرادإ .١

 مسا /مقر يناربيسلا نملأا ثداوح ةرادإ دادعإو طيطخت ١٫١
 طباضلا

 نأشب لصاوتلا كلذ يف امب ،يناربيسلا نملأا ثداوحل ةمظنمو ةلاعفو ةعيرس ةباجتسا نامض
 فدهلا .يناربيسلا نملأا ثادحأ

 
 ءاشنإو ديدحت للاخ نم يناربيسلا نملأا ثداوح ةرادلإ دادعتسلااو طيطختلا ةهجلا ىلع بجي ١٫١٫١

 .تايلوؤسملاو راودلأاو يناربيسلا نملأا ثداوح ةرادإ تاءارجاو تايلمع
 :يلي ام ىندأ دحب يناربيسلا نملأا ثداوح ةرادإ تاءارجإ لمشت نأ بجي ١٫١٫٢

 .لاصتلاا ةطقن ديدحت لمشت يناربيسلا نملأا ثداوح نع غلابلإل ةيلآ دوجو .١
 .ىناربيس نمأ ثداح عوقو ةلاح يف هلعف بجي ام ديدحت .٢

 متي ةددحم ةينمز ةرتف للاخ اهب هبتشملا ثداوحلا نع غلابلإاب نيفظوملا ةبلاطم .٣
 .ةهجلا لبق نم اهديدحت

 عيمج ذيفنت يف نيلماعلا معدل يناربيسلا نملأا ثداوح نع غلابا جذامن مادختسا .٤
 .ةمزلالا تاءارجلإا

 ةددحم ةينمز ةرتفل (Audit Records) قيقدتلا تلاجسو )Logs( تلاجسلاب ظافتحلاا .٥
 .ثداوحلل ةقحلالا تاقيقحتلل معدلا ميدقتل ةهجلا لبق نم

 

 فصو
 طباضلا

 مسا /مقر يناربيسلا نملأا ثادحأ نأشب رارق ذاختاو مييقت ١٫٢
 طباضلا

 فدهلا .يناربيسلا نملأا ثادحأ تايولوأ ديدحتو لاعفلا فينصتلا نامض

 
 متيس ناك اذإ ام ديدحتو (Cybersecurity Events) يناربيسلا نملأا ثادحأ مييقت ةهجلا ىلع بجي ١٫٢٫١

 .يناربيسلا نملأاب قلعتت ثداوح اهنأ ىلع اهفينصت
 يف اهنم ةدافتسلااو ققحتلاو اهيلإ عوجرلا ضرغل ليصفتلاب رارقلاو مييقتلا جئاتن ليجست بجي ١٫٢٫٢
 .لبقتسملا

 

 
 

 فصو
 طباضلا

  

 )Respond( ةباجتسلاا
)Identify( 

٤ 



 

 

٥٢ 

 مسا /مقر يناربيسلا نملأا ثداوحل ةباجتسلاا ١٫٣
 طباضلا

 فدهلا .يناربيسلا نملأا ثداوحل لاعف لكشبو ةءافكب ةباجتسلاا نامض

 
 

 اقًفو (Cybersecurity Incidents Response) يناربيسلا نملأا ثداوح عم لماعتلا بجي ١٫٣٫١
 :يلي ام يندأ دحب لمشت نأ ىلع ةقثوملا تاءارجلإل

 .ثداحلاب ةقلعتملا تلاجسلاو ةلدلأا ظفحو عمج .١
 .هتجلاعم بلطو هغلابإو هقيثوتو يرذجلا ببسلا ديدحتل ثداحلا دعب ام ليلحت .٢

 .يناربيسلا نملأا ثداح ءاوتحا .٣
 تلشف وأ هيف تمهاس وأ ثداحلا عوقو يف تببست يتلا فعضلا طاقن ةرادإو ديدحت .٤

 .هعنم يف
 

 فصو
 طباضلا

 مسا /مقر ةلدلأا عمج ١٫٤
 طباضلا

 فدهلا .ةينوناقلاو ةيبيدأتلا تاءارجلإا ضارغلأ يناربيسلا نملأا ثداوحب ةقلعتملا ةلدلأا عمج ةرادإ نامض

 
 ثادحأب ةقلعتملا ةلدلأا ىلع لوصحلاو عمجو ديدحتل تاءارجإ ذيفنتو عضو ةهجلا ىلع بجي ١.٤.١

  .ةزهجلأا ةلاحو ةزهجلأاو نيزختلا طئاسو عاونلأ اقفو يناربيسلا نملأا
 

 فصو
 طباضلا

 مسا /مقر يناربيسلا نملأا ثداوح نم ملعتلا ١٫٥
 طباضلا

 
 .ةيلبقتسملا ثداوحلا بقاوع وأ ةيلامتحا ليلقت
 

 
 فدهلا

 
 نملأا طباوض ريوطتو زيزعتل يناربيسلا نملأا ثداوح نم ةبستكملا ةفرعملا ىلع دامتعلاا بجي ١.٥.١

 .ةيعوتلاو رابتخلااو بيردتلا جمارب للاخ نم يناربيسلا
 ةيناربيسلا ثداوحلا عم لماعتلا ةطشنأ نم ةدافتسملا سوردلا ىلع دامتعلاا ةهجلا ىلع بجي ١.٥.٢

  .ةبولطملا تارييغتلا ذيفنتو ،ةيعوتلاو رابتخلااو بيردتلاو ثداوحلل ةباجتسلاا تاءارجإ يف

 
 

 فصو
 طباضلا

 
 

 



 

 

٥٣ 

 
 
 
 
 
 
 
 

 
 
 

 ةداعتسلاا
 ةطشنلأا ذيفنتو ريوطت
 ىلع ظافحلل ةبسانملا
 ةداعتساو دومصلا ططخ
 مت تامدخ وأ تاردق يأ
 ثداوح ببسب اهتقاعإ

 يناربيسلا نملأا
 



 

 

٥٤ 

 
 
 
 
 

 ةيرارمتسلاا .١

 مسا /مقر  تامولعملل يطايتحلاا خسنلا ١٫١ 
 طباضلا

 
  .ةمظنلأا لمع ةداعإ وأ تانايبلا دادرتسا ىلع ةردقلا

 فدهلا
 

 ةمظنلأاو جماربلاو )Information backup( تامولعملا نم ةيطايتحا خسنب ظافتحلاا بجي ١٫١٫١ 
 .يطايتحلاا خسنلا نأشب اهيلع قفتملاو اهب لومعملا ةصاخلا ةسايسلل اقًفو ماظتناب اهرابتخاو
 ةيرس ىدمل اقبط ةددحملا رطاخملا بسح ريفشتلا قيرط نع ةيطايتحلاا خسنلا ةيامح بجي١٫١٫٢ 
 .تامولعملا

 تلااح ةجلاعمو ةيطايتحلاا خسنلا تايلمع ةلودجو ذيفنتل ةيليغشتلا تاءارجلإا ةبقارم بجي١٫١٫٣ 
 .اهب ةصاخلا ةسايسلل اقًفو ةيطايتحلاا خسنلا لامتكا نامضل لشفلا
 لامعلاا ةداعتسلا اهل يسيئرلا عقوملا نع نمآو ديعب ناكم يف ةيطايتحلاا خسنلا نيزخت بجي١٫١٫٤ 

 .ةيعيبطلا ثراوكلا وأ ثداوحلا ةلاح يف
 فادهلأ اهتيبلتو اهتءافك نم دكأتلل ماظتناب ةمظنلأل يطايتحلاا خسنلا تاءارجإ رابتخا بجي١٫١٬٥ 
 تقولاو )Restoration( ةداعتسلاا تارابتخا لمشتل لمعلا ةيرارمتسا ططخو ثداوحلل ةباجتسلاا
 .ةداعتسلال مزلالا
 .ةيطايتحلاا خسنلاب ظافتحلاا ةدم ديدحت بجي١٫١٫٦ 

 

 فصو
 طباضلا

 مسا /مقر لاطعلأا ءانثأ يناربيسلا نملأا ١.٢
 طباضلا

 
  .لاطعلأا ءانثأ اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا ةيامح

 فدهلا

 
 ءانثأ بسانم ىوتسمب يناربيسلا نملأا تابلطتم ىلع ظافحلا ةيفيكل ططخت نأ ةهجلا ىلع بجي ١.٢.١

 .لاطعلأا
 
 
 
 

 
 فصو

 طباضلا

 )Recovery( ةداعتسلاا
)Identify( 

٥ 



 

 

٥٥ 

 

 مسا /مقر لامعلأا ةيرارمتسلا تلااصتلااو تامولعملا ايجولونكت ةيزهاج  ١.٣
 طباضلا

 
 .لاطعلأا ءانثأ اهب ةطبترملا ىرخلأا لوصلأاو تامولعملا رفاوت نامض

 
 فدهلا

 
 ىلع ءًانب اهرابتخاو اهتنايصو اهذيفنتو تلااصتلااو تامولعملا ايجولونكت ةيزهاج طيطخت يغبني ١.٣.١

 .تلااصتلااو تامولعملا ايجولونكت ةيرارمتسا تابلطتمو لامعلأا ةيرارمتسا فادهأ
 بيترتو تلااصتلااو تامولعملا ايجولونكت ةيرارمتسا تابلطتم ريفوتو ديدحت ةهجلا ىلع بجي ١.٣.٢

 .Business Impact Analysis لامعلأا ريثأت ليلحتل اقفو تايولولأا

 فصو
 طباضلا

 

 

 

 

 

 

 

 يناربيسلا نملأا دومص .٢

 مسا /مقر ينارببيسلا دومصلا ةرادإ   ٢.١
 طباضلا

 
  ثراوكلاو ةيناربيسلا ثداوحلا نم يفاعتلا ىلع ةردقلا نامض

 فدهلا
 
 .ةهجلا لامعأ ةيرارمتسا ىلع رثؤت دق يتلا يناربيسلا نملأا ثداوحل ةباجتسلاا ططخ عضو   ٢.١.١ 

 (Disaster Recovery Plan) ثراوكلا نم يفاعتلا ططخ عضو ٢.١.٢   
 

 فصو
 طباضلا

 
 

 

 )Recovery( ةداعتسلاا
 

٥ 



 

 

٥٦ 

 تافيرعتو تاحلطصم
 .هلاعأ ةروكذملا طباوضلا يف تدرو يتلا تافيرعتلاو تاحلطصملا مهأ هاندأ ٢ لودجلا حضوي
 

 تافيرعتلاو تاحلطصملا  -٢ لودجلا
 ت

فيرعتلا حلطصملا   

 رطاخملا ةرادإ جهنو نملأا ميهافمو ةيهيجوتلا ئدابملاو تاسايسلا ةعومجم
 اهيف امب ةهجلا لوصأ ةيامح يف اهمادختسا نكمي يتلا ايجولونكتلاو تاءارجلإاو
 يناربيسلا نملأا موهفم لمشيو تامولعملا ايجولونكت ةمظنأو تاكبشلا ةيامح

 .يمقرلا نملأاو ينورتكللإا نملأاو تامولعملا نمأ

يناربيسلا نملأا  
Cybersecurity 

 ةمظنأو تاكبشلا ةيامح ىلإ فدهت يتلا تاهيجوتلا و دعاوقلا نم ةعومجم
 ةحاتإ و ةملاسو ةيرس ىلع ظافحلل تاسسؤملاب اهريغو تامولعملا ايجولونكت
  .تامولعملا

 نملأا ةسايس
يناربيسلا  

Cybersecurity 
Policy 

 ايلعلا ةرادلإا لبق نم اهعضو متيو ددحم عوضومب ةقلعتملا تاهيجوتلاو دعاوقلا
 .ةهجلا يف

 ةصاخلا تاسايسلا
اهب لومعملا  

Topic Specific 
polices 

 يلا تلاخدملا لوحتل مدختست يتلا ةلعافتملاو ةطبارتملا ةطشنلأا نم ةعومجم
 .جئاتنو تاجرخم

ةيلمع  
Process 

 قفاوتلا يف ةددحم ّ ةطشنأ وأ تايلمع ءادل ةيرورضلا تاوطخلل يليصفت فصو
 نم ءزج اهنأ ىلع تاءارجلإا فرعتوةقلاعلا تاذ تاسايسلاو ريياعملا عم

 تايلمعلا

ءارجإ  
Procedure 

ديدحتلا .لوصلأاو ةمظنلأا ىلع يناربيسلا نملأا رطاخم ةرادلإ يميظنتلا مهفلا ريوطت  
Identify 

ةيامحلا لوصلأاو ةمظنلأا ةيامحل ةمزلالا ةينملأا ريبادتلا عضوو تاهجلا تاردق ريوطت  
Protect 

 
 تاديدهتلاو اهب هبتشملا ثادحلأا نع فشكلل ةبسانملا ةطشنلأا ذيفنتو ريوطت
 .ةيناربيسلا
 

دصرلا  
Detect 



 

 

٥٧ 

ةباجتسلاا .ةيناربيسلا تاديدهتلاو ثداوحلا ةهجاومل ةمزلالا تاءارجلإا ذاختا  
Respond 

 
 يأ ةداعتساو دومصلا ططخ ىلع ظافحلل ةبسانملا ةطشنلأا ذيفنتو ريوطت

 يناربيسلا نملأا ثداوح ببسب اهتقاعإ مت تامدخ وأ تاردق
 

ةداعتسلاا  
Recovery 

 ىلع ةلاعفلا ةباقرلا ققحتو ةهجلا لمع طبضت يتلا سسلأاو دعاوقلا ةعومجم
 .ةحلصملا باحصأ نيبو اهنيب ةقلاعلا مظنتو اهترادا ماظن

ةمكوحلا  
Governance 

 ةهجلا يدل ةميق لثمت يتلاو ةهجلا اهكلتمت يتلا رصانعلا وأ دراوملا وأ تاكلتمملا
 نم اهريغو تامولعملاو تايجمربلاو ةزهجلأاو تامدخلاو دارفلأا لمشتو
 .رصانعلا

لصلأا  
Asset 

 طاقن للاغتسا متي ثيح ةمدخلا مادختسا ىلع ةردقلا نم نيمدختسملا نامرح
 .ةمدخلا ليطعت فدهب موجهلل ضرعتي يذلا ماظنلا ةيلكيه يف فعضلا

ةمدخلا بجح تامجه  
Denial 

of Service Attacks 

 ةمدخ دوزم وأ دروم عم دقاعتلا قيرط نع علسلا وأ تامدخلا ىلع لوصحلا
 .يجراخ

 رداصمب ةناعتسلاا
 Outsourced ةيجراخ

Development 

 يأب ةيصوتلاو اهتطشنأو ةهجلاب ةصاخلا تلاجسلا صحفو ةلقتسملا ةعجارملا
 يناربيسلا نملأا طباوض ةيلاعفو ةيافك يدم رابتخا فدهب ةيرورض تارييغت

 .اهب لومعملا ةيليغشتلا تاءارجلإاو تاسايسلل لاثتملاا نامض كلذكو

قيقدتلا  
Audit 

ينملأا قيقدتلا لجس .ينملأا قيقدتلا ريسيتل مدختست دق ةعمجم تانايب  
Audit Logs 

تانايبلا ةيرس .هب حرصملا ريغ لوصولا نم تامولعملاو تانايبلا ةيامح نامض  
Confidentiality 

 ريغ ةقيرطب فلت وأ رييغت اهيلع أرطي نأ نود اهتلاح ىلع تانايبلا ءاقب نامض
 .اهب صخرم

تانايبلا ةملاس  
Integrity 

 ةمظنلأاب ةقلعتملا ةيساسلأا دراوملاو تامدخلاو تانايبلا رفوت نامض
 .اهنوجاتحي يذلا تقولا يف نيمدختسملل تاقيبطتلاو

تانايبلا رفاوت  
Availability 

 مهب قلعتت يتلا تامولعملا لوانت صخي اميف ريثأتلا وا مكحتلا يف دارفلأا قح
 .تامولعملا كلت نع فشكلاو

ةيصوصخلا  
Privacy 



 

 

٥٨ 

 ةيساسأ ةيلمع يهو ةمدخلا وأ ةيلمعلا وأ مدختسملا ةيوه نم ققحتلا ةقيرط
 .ةهجلا يف دراوملا ىلإ لوصولا قح حنمل

 تامولعم ةيامح
ةيصخشلا ةيوهلا  

Personal 
Identifiable 
Information 

 
 درف يأ عنمل دارفلأا فلتخم نيب ةضراعتملا تايلوئسملاو تابجاولا نيب لصفلا

 .ةفلتخم تازايتمابو يدرف لكشب هتابجاو ذيفنت نم
 

تابجاولا نيب لصفلا  
Segregation of 

Duties 

 يف جاتحت يتلاو ةهجلا ةمظنأ ىلع ةيلاعلا ةروطخلا تاذ تازايتملاا ةرادإ ةيلمع
 .اهمادختسا ءوس نم أشنت دق يتلا رطاخملا ليلقتل صاخ لماعت ىلإ بلاغلا

 تاذ لوصولا قوقح
تازايتملاا  

Privileged access 

 ءادلأ لوصولا يوتسم نم ىندلأا دحلا تايلمعلاو نيمدختسملا حنم أدبم
  .ةلمتحملا رارضلأا نم دحلا فدهب كلذو مهفئاظو وأ ةددحملا مهماهم

لقلأا زايتملاا أدبم  
Least Privilege 

 ثيح نم ةنمآ نوكتل اهميمصت مت دق  تاقيبطتلاو تايجماربلا نوكت نأ ىنعي
 و تانوكملا لكب يف ماظنلا يف هجمدو رابتعلاا يف ناملأا ذخأ متي ثيح ساسلأا
 .تادادعلاا

 

نمّؤملا ميمصتلا  
Security By Design 

 تامولعملاو تانايبلاو ةمظنلأل ةيامحلا ىوتسم ةدايز ىلإ فدهت ةيجيتارتسا
 تاقبطلا هذه نمضتتو .ةيامحلا نم تاقبط ةدع قيبطت للاخ نم اهيف ةنزخملا
 ،ةزهجلأاو ،تاكبشلا لثم ،تايوتسملا فلتخم ىلع ةفلتخملا ةيامحلا ريبادت قيبطت

 .اهريغو دراوملا ىلإ لوصولا ميظنتو ،تانايبلاو ،تايجمربلاو

قمعلا يف عافدلا  
Defense In Depth 

 دادرتساو ةداعتسلا ةمزلالا تاءارجلإاو تاوطخلا ددحي مظنمو قثوم جهن
 وأ ةقباسلا اهتلاح ىلإ تانايبلاو تاقيبطتلاو ةجرحلا تامولعملا ايجولونكت ةمظنأ

 لشف وأ ينورتكلإ موجه وأ ةيعيبط ةثراك لثم ئجافم ثدح ثودح دعب ةليدب ةلاح
 خسنلا تاءارجإو تانايبلاو ةجرحلا ةمظنلأا ديدحت ةطخلا لمشت .ماظنلا يف

 ةدمو ءلامعلاو نيفظوملا ملاعلإ لاصتلاا تلاوكوتوربو ةداعتسلااو يطايتحلاا
 ةطخ دعت .)RPO( ةداعتسلاا ةطقن تابلطتمو )RTO( ةددحملا تقولا ةداعتسا
 تايلمع ىلع يئابرهكلا رايتلا عاطقنا ريثأت ليلقتل ةيساسأ ثراوكلا ةداعتسا
 يرود لكشب اهرابتخاو اهثيدحتو اهتعجارم بجيو ةيلاملاو اهتعمسو ةسسؤملا
 .اهتيلاعف نامضل

 نم يفاعتلا ةطخ
ثراوكلا  

Disaster Recovery 
Plan 

 اهمادختساو اهؤاشنإ مت يتلا ةيمقرلا لوصلأاو تامولعملا يمحت يتلا قوقحلا
 ةيامح فدهب ىرخلأا ةينورتكللإا ةمظنلأاو تاكبشلاو تنرتنلإا ربع اهلوادتو
 ريغ مادختسلااو ةقرسلاو قارتخلاا نم ةساسحلا تامولعملاو ةيمقرلا لوصلأا
  .عورشملا

 ةيكلملا قوقح
ةيركفلا  

Intellectual 
Property Rights 



 

 

٥٩ 

 تامولعم ىلع لوصحلل نيمدختسملا ىلع لياحتلل مدختست ينورتكلا ديرب لئاسر
 نيمجاهم لبق نم ينورتكللاا ديصتلا لئاسر لاسرإ متي ام ةداعو ةساسح
 ليمحت وأ ،تامولعملا ةقرسل كلذو ةفيزم ينورتكلإ ديرب نيوانع نومدختسي
  .مدختسملا ةزهجأ ىلإ هب حرصملا ريغ لوصولاو ةثيبخ جمارب

 ديصتلا لئاسر
ينورتكللاا  

phishing Emails 

 لسرت ةجعزم تانلاعإ نع ةرابع نوكت اهيف بوغرم ريغ ينورتكلا ديرب لئاسر
 ريغ طباور ىلع يوتحت دقو صاخشلأا نم ريبك ددع ىلإ هجوم ريغو يعامج لكشب
 يلاتلابو ،ةيصخشلا تامولعملا ةقرسل مدختست بيو تاحفصل تاهيجوت وأ ةنمآ
 .تاسسؤملاو دارفلأل يناربيسلا نملأا ىلع ارًطخ لكشت نأ نكمي

 بوغرملا ريغ لئاسرلا
  اهيف

Spam Emails 

 
 


