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بروتوكول الإشارة الضوئية       
)TRAFFIC LIGHT PROTOCOL TLP(

يُســتخدم بروتوكــول الإشــارة الضوئيــة TLP لتصنيــف المعلومــات وآليــة مشــاركة واســتخدام هــذه المعلومــات، 
ويضــم البروتوكــول أربعــة ألــوان )إشــارات ضوئيــة( تفصيلهــا كالتالــي: 

         أحمر -شخصي وسري لمتلقيها فقط
لا يجــوز لمتلقــي المعلومــات مشــاركتها مــع أي أطــراف خــارج منصــة التبــادل أو الاجتمــاع أو المحادثــة 

التــي تــم الكشــف عنهــا فــي الأصــل.

         برتقالي – مشاركة محدودة
يمكــن لمتلقــي المعلومــات مشــاركتها مــع الأشــخاص المعنييــن داخــل الجهــة فقــط، أو مــع مــن 
تخصــه المعلومــات لاتخــاذ الإجــراء الملائــم، أو مــع الذيــن يحتاجــون إلــى معرفــة المعلومــات لحمايــة 

أنفســهم أو منــع المزيــد مــن الضــرر.

         أخضر – مشاركة في نفس الجهة
يمكــن لمتلقــي المعلومــات مشــاركتها داخــل وخــارج الجهــة مــع الأشــخاص المعنييــن، ولا يُســمح 

ــوات العامــة.  بنشــرها أو تبادلهــا مــن خــال القن
	

          أبيض – مشاركة غير محدودة
يمكن لمتلقي المعلومات مشاركتها دون أية قيود ومن خلال قنوات الاتصال.

إشارة المشاركة: برتقالى
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التاريخالإصدارالتوصيفواضع هذه السياسة

 المركز الوطني للاستعداد لطوارئ
(EG-CERT) الحاسبات والشبكات

1.01/6/2022تاريخ الإصدار

 المركز الوطني للاستعداد لطوارئ
(EG-CERT) الحاسبات والشبكات
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1.0

تاريخ المراجعة

قون على هذه  المُصدِّ
السياسة
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المعلومات

 مدير إدارة التدقيق والمراجعة
الداخلية
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الغرض:  	1.1
قــام المركــز الوطنــي للاســتعداد لطــوارئ الحاســبات والشــبكات )EG-CERT( بوضــع هــذه السياســة 
بهــدف الحمايــة مــن البرمجيــات الخبيثــة والتوعيــة بالتهديــدات الســيبرانية حتــى يمكــن اتخــاذ الإجــراءات 

اللازمــة للتخفيــف مــن حدتهــا.

نطاق هذه السياسة:  	1.2
تُطبــق هــذه السياســة علــى كافــة أصــول ومــوارد تقنيــة المعلومــات داخــل المؤسســة. يتحمــل جميــع 

المتعامليــن مــع المؤسســة مســؤولية الالتــزام بهــذه السياســة.

التزام الإدارة:  	1.3
يقــوم مديــر إدارة تكنولوجيــا المعلومــات ومديــر إدارة الدعــم الأمنــي الســيبرانى بمراجعــة هــذه السياســة 
والموافقــة عليهــا؛ وتدعــم الإدارة العليــا الغــرض الــذي تــم وضعهــا مــن أجلــه. أي مخالفــة لهــذه السياســة 
ــة ضــد مرتكبهــا والتــي قــد تشــمل إيقــاف الموظــف المخالــف عــن  ــى اتخــاذ إجــراءات تأديبي ــؤدي إل قــد ي
ــال لا  ــة تشــمل، علــى ســبيل المث ــع عقوب ــه لبعــض النُظــم والمعلومــات، أو توقي ــد وصول العمــل، أو تقيي

الحصــر، إنهــاء خدمتــه.
	

التوافق مع المعايير الدولية:  	1.4
تــم وضــع هــذه السياســة بنــاءً علــى المنشــور الخــاص )SP( رقــم 53-800 الإصــدار )5( الصــادر مــن المعهــد 
الوطنــي للمعاييــر والتقنيــة )NIST(  ومعيــار آيــزو 27001 )ISO 27001(  وتتوافــق هــذه السياســة أيضًــا مــع 

.)27002 ISO( 27002 أفضــل الممارســات الخاصــة بضوابــط أمــن المعلومــات

نظرة عامة 	.1

تنــص هــذه الوثيقــة علــى سياســة للحمايــة مــن البرمجيــات الخبيثــة و المكافحــة الذكيــة للتهديــدات الســيبرانية 
)Threat Intelligence( والتــي تهــدف إلــى تنفيــذ تدابيــر وإجــراءات الحمايــة والوقايــة مــن البرمجيــات الخبيثة وحماية 
أصــول المؤسســة والقيــام بجمــع وتحليــل المعلومــات المتعلقــة بتهديــدات أمــن المعلومــات وإصــدار »المعلومــات  

الخاصــة بالتهديــدات الســيبرانية”.

إشارة المشاركة: برتقالى
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التعريفات 	.2

إشارة المشاركة: برتقالى

يُقصد به الدفاع الأمنى متعدد 
المستويات من خلال الضوابط 
الأمنية المختلفة. وذلك على 
مستوى الأشخاص والتقنيات 

والقدرات التشغيلية .

يُقصد بها عملية توثيق 
مجموعة محددة مسبقًا 

من الإرشادات أو الإجراءات 
التي تنص على كيفية تحقيق 
استدامة واستمرار أداء مهام/
أعمال المؤسسة أثناء وبعد 

حدوث انقطاع أو عطل كبير في 
الخدمة.

خطة استمرارية الأعمال 
 BUSINESS CONTINUITY(

 )PLAN

الدفاع في العمق
 )DEFENSE IN DEPTH( 

هو فرد أو مجموعة من 
المخترقين يستخدموا 
الكمبيوتر أو الشبكات 
وغيرها من المهارات 

للتسلل إلى أنظمة 
الكمبيوتر الخاصة بالأفراد 

أو الشريكات، دون 
إذن لسرقة البيانات 

والمعلومات أو القيام 
يُقصد بها المعلومات الخاصة بشيء غير قانوني.

بالتهديدات والمخاطر السيبرانية 
التي تم جمعها أو تحليلها أو 
تفسيرها أو تعزيزها حتى يتم 

توفير السياق والإطار المناسب 
لعملية صنع القرار.

المكافحة الذكية للتهديدات 
السيبرانية

 )THREAT INTELLIGENCE(
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المهام والمسؤوليات      	.3

إشارة المشاركة: برتقالى

المهام والمسؤولياتالموظف المعني

الموافقة على هذه السياسة واعتمادها رسميًا.الإدارة العليا
اصدار التعليمات الادارية الملزمة لكافة العاملين بالمؤسسة 

بتطبيق السياسات وكذلك وضع لوائح الجزاءات الخاصة 
بعدم تطبيق هذه السياسات  بما لا يتعارض مع اللوائح 

والقوانين.

المسؤولون 
التنفيذيون

مراجعة هذه السياسة واعتمادها رسميًا.

فريق الدعم الأمني 
السيبرانى

وضع الخطط والإجراءات والسياسات والتدابير بالتعاون مع 
إدارة تكنولوجيا المعلومات.

مراجعة هذه السياسة وتحديثها دوريًا.
تنفيذ ومراجعة الآليات اللازمة  التى تدعم هذه السياسة.

الحفاظ على أمان الأنظمة وحماية البيانات.
ادارة ومتابعة وتحديث الأدوات الخاصة بالحفاظ على أمن 

الأنظمة والمعلومات.
التعاون مع فريق تكنولوجيا المعلومات وفريق المراجعة 

الداخلية لتأمين الأصول الرقمية الخاصة بالمؤسسة.
الموافقة  أو الرفض على أى أستثناء لضوابط هذه 

السياسة.

التأكد من معرفة الموظفين بسياسات التأمين الخاصة فريق الموارد البشرية
بالمؤسسة .

تحديد المسئوليات الخاصة بأمن المعلومات وبنود السرية 
فى العقود.
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إشارة المشاركة: برتقالى

المهام والمسؤولياتالموظف المعني

فريق تكنولوجيا 
المعلومات

التعاون مع فريق الدعم الأمني السيبرانى لإصدار الخطط 
والإجراءات والتدابير اللازمة لتنفيذ هذه السياسة.

إبلاغ جميع موظفي المؤسسة بمهامهم ومسؤولياتهم 
الأمنية قبل منحهم إمكانية الوصول إلى البيانات والنُظم 

الحساسة.
تنفيذ الآليات اللازمة التي يطلبها فريق الدعم الأمني 

السيبرانى.

فريق المراجعة 
الداخلية 

مراجعة داخلية للضوابط الأمنية الخاصة بالسياسة وكفاءتها
تقييم وتعزيز جاهزية المؤسسة لأى هجمات سيبرانية

تقييم وادارة المخاطر
التأكد من التوافق مع السياسات والمعايير.

التأكد من أن الموظفين المعنيين ملمون بهذه السياسة.المديرون

يجب على الموظفون تطبيق  هذه السياسة والتصرف وفقًا الموظفون
لها.
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إشارة المشاركة: برتقالى

4.ضوابط سياسة الحماية من البرمجيات الخبيثة    

الحماية من البرمجيات الخبيثة:  	4.1

يجب أن يتم فحص أجهزة الكمبيوتر ووسائط التخزين الإلكترونية ببرامج مكافحة البرمجيات الضارة دوريا.  

يجــب أن يتــم فحــص كل مــا يتــم تحميلــه مــن ملفــات وتطبيقــات وأي بيانــات بتقنيــات مكافحــة البرمجيــات 

الضــارة.

.)Application Allow-List( يجب منع استخدام أي برامج غير مصرح بها باستخدام تقنيات مثل

يجــب كشــف زيــارة المواقــع الضــارة )باســتخدام التقنيــات المناســبة مثــل قائمــة المواقــع المحظــورة( ومنــع 

ذلــك.

يتعين تنفيذ وتطبيق اجراءات إدارة الثغرات الإلكترونية.

.defense in depth approach(( يجب مراعاة استخدام استراتيجية الدفاع في العمق

يتعيــن وضــع خطــط  وتحديــد اجــراءات اســتمرارية الأعمــال والتشــغيل للتعافــي مــن هجمــات البرمجيــات الضــارة، 

ويشــمل ذلــك عمليــة أخــذ نســخ احتياطيــة للبيانــات واســتعادة البيانــات والاحتفــاظ بنســخ احتياطيــة غيــر متصلــة 

بالإنترنت.

يجب تحديد إجراءات الحماية من البرمجيات الضارة بما في ذلك التدريب على استخدامها.

يتعين إنشاء قنوات مناسبة للتنبيه والإبلاغ عن أي كود ضار يتم رصده.

يجب استخدام آليات الحماية من الرسائل المزعجة )SPAM( للحماية من رسائل البريد الضارة.

يجب تدريب جميع الموظفين على كيفية تحديد البرمجيات الخبيثة والتخفيف من حدة آثارها المحتملة.

يتعيــن الاطــاع المســتمر علــى كل المســتجدات فــي مجــال البرمجيــات الخبيثــة وكيفيــة مكافحتهــا والوقايــة 

منهــا.
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إشارة المشاركة: برتقالى

المعلومات  الخاصة بالمكافحة الذكية للتهديدات  	4.2
:)Threat Intelligence( السيبرانية

يجب القيام برصد وجمع وتحليل المعلومات الخاصة بالتهديدات الحالية أو المستجدة.

يجــب أن تكــون المعلومــات الخاصــة بالتهديــدات الســيبرانية ذات صلــة ومتعلقــة فــي نطاق أنشــطة المؤسســة 

والأصــول الرقميــة الخاصــة بها.

لــكل  يجــب أن توفــر المعلومــات الخاصــة بالتهديــدات الســيبرانية رؤيــة ثاقبــة ودقيقــة لوضــع التهديــدات 

مؤسســة.

يتعيــن علــى المؤسســة اتخــاذ الإجــراءات المناســبة وفقًــا للمعلومــات الخاصــة بالتهديــدات الســيبرانية بســرعة 

وكفــاءة.

يجب تحديد مصادر المعلومات اللازمة ومتابعتها لإصدار التقارير الخاصة بالتهديدات السيبرانية. 

يتعيــن التواصــل مــع الموظفيــن المختصيــن واطلاعهــم علــى المعلومــات الخاصــة بالتهديــدات الســيبرانية علــى 

أن تكــون فــي شــكل وتنســيق يســهل عليهــم فهمــه والتعامــل معــه.

 Threat( يجــب إجــراء عمليــة إضافــة المعلومــات التــي تــم جمعهــا مــن مصــادر معلومــات التهديــدات الســيبرانية

Intelligence ( إلــى عمليــات إدارة مخاطــر أمــن المعلومــات كعمليــة إمــداد وتغذيــة إضافيــة لضوابــط الوقايــة 

والكشــف عــن البرمجيــات الخبيثــة.

يجــب التأكــد مــن أن كافــة المعلومــات المتعلقــة بالتهديــدات الســيبرانية لا يتــم تدوالهــا خــارج نطاق المؤسســة 

الا بتصريح واذن مســبق من الإدارة العليا ســواء كان ذلك من خلال الموظفين أو عبر حلول الأمن الســيبراني.
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إشارة المشاركة: برتقالى

الاستثناءات: 	4.3

يجــب إبــاغ فريــق الدعــم الأمنــي بــأي تغييــرات مقترحــة علــى النظــام؛ يتعيــن أيضًــا توثيــق الموافقــة علــى أي 

اســتثناء للضوابــط والمــواد الأساســية المنصــوص عليهــا فــي هــذه السياســة واعتمادهــا رســميًا مــن قبــل مديــر 

إدارة تكنولوجيــا المعلومــات. يجــب أن يحــدد أي اســتثناء مــا يلــي:

طبيعة هذا الاستثناء. 	•

توضيح فعلي وحقيقي لضرورة الاستثناء. 	•

أي مخاطر ناتجة عن الاستثناء. 	•

ما يفيد موافقة مدير إدارة تكنولوجيا المعلومات على هذا الاستثناء. 	•
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