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 المقدمة

 

 سباتالحا لطوارئ للاستعداد الوطني المركز لمركز التابعة والحماية الخبيثة البرمجيات وحدة تحث

 التدابيرو الاحتياطات أتخاذ وتأمينه السيبرانى منالأ عن الدفاع على القائمين (EG-CERT)  والشبكات

ي للاتصالات الأوكرانالمركز علن أ فلقد للمؤسسات ضار اختراق اى حدوث احتمالية من للحد اللازمة الأمنية

ت المؤسسات أن الهجوم السيبراني العنيف والشامل الذي تعرضت له  شبكا الاستراتيجية وأمن المعلومات الأوكراني 

 من شهر يناير الماضي لا يزال مستمرًا. 14و 13يومي  والهيئات الحكومية فى أوكرانيا

  

لك الرسائل سلطة القضائية ، تحتوى تتتبع ال رسمية عناوين الكترونية من حيث أنه يتم ارسال عدة رسائل 

موقف الروابط. ويزيد من خطورة العلى روابط ضارة حيث يتم تنزيل البرامج الضارة من خلال تلك 

لبريد العشوائي االحقيقية للسلطة القضائية، وبالتالي، تمر الرسائل بمرشحات  خوادمالأن البريد يأتي من 

 .بشكل طبيعى وتوحي بالثقة 

 

دف به الملفات المضغوطة وفكها وتشغيلهاتنزيل محتويات الضغط على الرابط الضار يتم في حالة 

 .زالذي سيمُكن المهاجم من الوصول الخفي عن بعُد إلى الجهاو التحكم عن بعد 
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 تقنية معلومات

 

قد ذكر أن رسائل تم إرسالها بشكلٍ  CERT-UAوكرانى الأ طوارئ الحاسبان فريق الاستجابة لك

على  تلك الرسائل تحتوي من عناوين صحيحة تتبع السلطة القضائية و يجماعي عبر البريد الإلكترون

 بكلمات مرور "إعلان المحكمة محمية يتم من خلالها تحميل ملفات مضغوطة  روابط

“9978364774635676778282.rar_pass_123.zip  المنشور على الخدمات العامةGoogle 

Drive  وDropMeFiles. 

 Remoteفي حالة تنزيل محتويات حزم الملفات المضغوطة وفكها وتشغيلها سيتم تثبيت برنامج 

Utilities  ن عأصلي وسليم على جهاز كمبيوتر الضحية والذي سيمُكن المهاجم من الوصول الخفي

ه الخبيث بعد بعُد إلى الجهاز؛ ثم يتم تحقيق استمرارية إضرار البرنامج بالجهاز وقدرته استئناف نشاط

 .RManServiceإعادة تشغيل الجهاز( من خلال إنشاء خدمة 

رونية كنشاط مُنظم يشُن على المؤسسات والهيئات الحكومية في يتم تنفيذ مثل هذه الهجمات الإلكت

( قد تمكن من تعقبها ومنحها CERT-UA)فريق أوكرانيا وقد تمتد لمؤسسات وجهات أخرى؛ وكان 

 .UAC-0096المعرف 
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 التوصيات

 

 ت الإصابة المذكورة للتأكد من عدم إصابتها . يجب فحص الأجهزة باستخدام دلالا 

 ظمة يجب مراجعة وفحص سجلات الدخول على الأنظمة وخاصة الحسابات التي تعتمد على أن 

  .يجب الأعتماد على المصادقة متعددة العوامل وخاصة فى حالة الاتصال عن بعد 

  أي لها فى تنفيذ استغلالتقليل احتمالية اتخاذ التدابير الأمنية اللازمة لحماية الخوادم الحكومية

 .سيبراني هجوم
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 الاصابة دلالات

Files: 

dcd23078da37d0054cc75fb45e9d095    Судовий запит      №9978364774635676778282.rar_pass_123.zip 

b0e4a2cd59c4620b794ecda351c736a2    Судовий запит    №9978364774635676778282.rar 

a02df1ad79381a269843c831fb8a48b0    Судовий запит     №99783647746356767782828.pdf.rar 

f360827a30f1267a3170ad6f7c160730    Судовий запит     №99783647746356767782828.pdf.exe 

 

Domains: 
 

101.99.93[.]49 

rmssrv2[.]ru 

rmssrv3[.]ru 

rmssrv4[.]ru 

 

Registries: 

 
HKLM\SYSTEM\ControlSet001\services\RManService 

HKLM\SOFTWARE\Usoris\Remote Utilities Host\ 

%PROGRAMFILES(X86)%\Remote Utilities - Host\ 

 

Malware Removal: 

stop the RManService service,  

delete the directory% PROGRAMFILES (X86)% \ Remote Utilities - Host \,  

delete the registry key HKLM \ SOFTWARE \ Usoris. 
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 المصادر

 

● https://cert.gov.ua/article/18163 

● https://arabic.rt.com/world/1319436-%D8%A3%D9%85%D9%86-

%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%

D8%AA-%D8%A7%D9%84%D9%87%D8%AC%D9%88%D9%85-

%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%

D9%86%D9%8A-%D9%85%D8%B3%D8%AA%D9%85%D8%B1/ 

● HTTPS://WWW.CSHUB.COM/ATTACKS/NEWS/UKRAINE-CONTINUES-TO-CONTEND-WITH-

CYBER-ATTACKS 

● https://www.bloomberg.com/news/articles/2022-01-28/recent-hacks-in-ukraine-

meant-to-spread-chaos-minister-says 

● https://www.cnet.com/tech/services-and-software/ukrainian-government-

networks-infected-with-malware-microsoft-warns/ 
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